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1 Wstep do biometrii podpisu

Podpis odreczny nalezy do biometrii zachowania (biometrii behawioralnych), a jego zasto-
sowanie ma szereg zalet. Przede wszystkim, podpis jako znak identyfikujacy ma bogata
tradycje, zatem jego stosowanie w systemach automatycznej weryfikacji budzi niewiele za-
strzezen, inaczej niz np. dla odciskéw palca. Stosunkowo tatwo podpis moze by¢ wiaczony
w istniejace procedury weryfikacyjne, gdyz obecnie szereg procedur, jak np. procedury
bankowe, wykorzystuje podpis. Kolejna wazna zaleta jest mozliwo$é zmiany podpisu w
przypadku jego falszowania w systemach weryfikacji, podczas gdy zmiana odciskow pal-
ca czy wzoru teczowki jest krancowo trudna. Wykorzystanie podpisu ma jednak réwniez
wady. Nalezy do nich trudnosé tworzenia baz danych wtasnie ze wzgledu na powszechne
traktowanie podpisu jako danych osobowych tatwo identyfikujacych podpisujacego. Do
istotnych wad nalezy réwniez mata doktadnosé¢ systemoéw wykorzystujacych podpis, w
poréwnaniu z systemami wykorzystujacymi np. teczéwke czy odcisk palca.

Wedlug Stownika Jezyka Polskiego [1] lub Najnowszego Stownika Jezyka Polskiego [2]
podpis oznacza (1) nazwisko (i imie) napisane wtasnorecznie, (2) potwierdzenie pisma,
nadanie mu waznosci przez napisanie wtasnego nazwiska lub (3) podpisanie lub wyrazone
pismem (rzadziej znakiem lub znakami) okreslenie tozsamosci piszqcego lub stawiajgcego
znaki. 70 punktu widzenia biometrycznego rozpoznawania tozsamosci, istotne jest zna-
czenie (3), ktore wprowadza akt podpisywania zachodzacy w czasie, jak i znaczenie (2),
ktore podkresla mozliwo$é okreslenia tozsamosci piszacego. Dla jasnosci sformutowan tej
pracy konieczne jest rozroznienie znaczen stowa podpis. Podpis w niniejszej pracy rozu-
miany jest jako zbior wszystkich mozliwych realizacyi podpisu, otrzymywanych w wyniku
wykonania aktu podpisywania si¢. Realizacje podpisu charakteryzuja podpis w podobny
sposob, w jaki proba statystyczna charakteryzuje populacje generalna. Dodajmy, ze jedna
osoba moze mie¢ kilka podpiséw, np. “czytelny”, “nieczytelny”, “dtugi” (imie i nazwisko),
“krotki” (tylko nazwisko), “inicjaly”, itd.



7.7. Adam Czajka i Andrzej Pacut, Biometria podpisu odrecznego

W niniejszej pracy zatozymy, ze proces podpisywania moze by¢ obserwowany, w trakcie
czego dokonywana jest rejestracja sktadowych realizacji podpisu. Naleza do nich oczywi-
Scie wspolrzedne koinca pidra, ale moga to by¢ dodatkowo — w zaleznosci od urzadzenia
rejestrujacego — rowniez nacisk piéra na papier, fakt podniesienia piora, katy polozenia
piora, sita i miejsce uchwycenia piéra etc. W rezultacie, obserwowana realizacja podpisu
jest wielowymiarowa funkcja

S:7 — RY (1)
gdzie M oznacza liczbe obserwowanych wielkosci, zas 7 jest zbiorem chwil obserwacji. Wy-
kres tej funkcji jest krzywa w przestrzeni M 4 1-wymiarowej, gdzie dodatkows wspotrzedng
jest czas podpisywania 7. Wykres ten wygodnie jest przedstawi¢ w postaci M jednowy-
miarowych wykreséw sktadowych S;,2 = 1,..., M. Dla wygody bedziemy tu utozsamiaé
sama funkcje S z jej wykresem.

Ta ogoélna reprezentacja pozwala tatwo scharakteryzowa¢ inne mozliwe sposoby zo-
brazowania realizacji podpisu. W szczegolnoéci, rysunek wykonywany przez koniec piéra
podczas podpisywania (podpis na papierze) jest identyczny z rzutem wykresu funkeji S
na podprzestrzen wyznaczong przez czas i ptaszczyzne podpisywania X x Y. Rzut ten jest
oczywiscie krzywa w przestrzeni trojwymiarowej. Zwrdéémy jeszcze uwage, ze rzutowanie
wykresu na ptaszczyzne X x Y, w wyniku ktorego “pozbywamy sie” czasu daje w wyni-
ku obraz podpisu na plaszczyznie podpisywania, tzn. podpis “na kartce papieru” zwany
rowniez podpisem skanowanym.

Ze wzgledu na wtasnosci urzadzen pomiarowych, chwile dokonywania pomiaréw tworza
zbior dyskretny 7. W rezultacie, wykres realizacji podpisu sprowadza sie do ciaggu M + 1-
elementowych wektoréw obserwacji s(i) o elementach

t(i),s1(2),...,sm(1) (2)

dlai=1,..., N, gdzie N oznacza liczno$¢ 7 dla danej realizacji. Cigg obserwacji wygod-
nie zapisa¢ w postaci macierzy o rozmiarze M + 1 x N
t(1) si(1) - sp(1)
S — t(2) 51@) ) SM'(2) (3)
t(N) s1(N) -+ su(N)

ktora dla wygody oznaczaé¢ bedziemy rowniez przez S. Zauwazmy, ze rzutowanie na odpo-
wiednie ptaszczyzny odpowiada “usuwaniu” kolumn macierzy obserwacji. W szczegolnodci,
eliminacja czasu odpowiada eliminacji pierwszej kolumny macierzy, tzn. obraz realizacji
podpisu “na papierze” jest reprezentowany przez druga i trzecia kolumne (rys. 1). Do-
dajmy, ze “eliminacja” czasu pozbawia nas mozliwosci przyporzadkowywania punktom
wykresu wartosci czasu.

Przypomnijmy, ze przez podpis rozumiemy zbiér wszystkich mozliwych realizacji pod-
pisu. Podzbiorem tego zbioru bedzie podpis referencyjny, rozumiany jako zbior (jednej lub
kilku) realizacji referencyjnych tego samego podpisu, wzgledem ktorych nalezy oceniaé in-
ne realizacje tego podpisu. Przez podpis testujgcy rozumiemy zbiér realizacji podpisu nie
zawartych w podpisie referencyjnym, a wykorzystywany do badania metody rozpozna-
wania tozsamosci. Przez podpis sfalszowany bedziemy rozumieé zbiér realizacji podpisu,
wykonanych przez inna osobe¢ w celu imitacji danego podpisu.
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Rysunek 1: Wykresy sktadowych realizacji podpisu (z lewej) i obraz podpisu na papierze
(podpis skanowany) (z prawej)

W pracy rozwazamy zagadnienia identyfikacji i zagadnienia weryfikacji tozsamosci.
W zadaniach weryfikacji tozsamos$ci oceniamy przynalezno$é¢ danej realizacji do zadanego
podpisu, natomiast w zadaniach identyfikacji tozsamosci znajdujemy podpis, do ktorego
nalezy dana realizacja. Dla poréwnania wynikow weryfikacji stosujemy zwykle wskaznik
falszywych odrzucen FRR (ang. False Rejection Rate), ktory okresla stopien blednego
odrzucania przez system podpisow wlasciwych, oraz wskaznik falszywej akceptacji FAR
(ang. False Acceptance Rate) okreslajacy stopien blednej akceptacji podpisow sfatszo-
wanych. Blad, odpowiadajacy punktowi przeciecia wykresow FAR oraz FRR w funkcji
parametru (zwanego zwykle progiem) oznaczany jest jako wskaznik réwnego bledu ERR
(ang. Equal Error Rate). Dla systemow klasyfikacji stosujemy wskaznik poprawnej klasy-
fikacji CCR (ang. Correct Classification Rate) okreslajacy stopieri poprawnej klasyfikacji
podpiséw.

2 Istniejace rozwigzania

Metodyka biometrii podpisu ma juz bogata literature. Przeglad metod biometrii, a w
szczegdlnosci technik opartych na podpisie odrecznym, znalezé mozna np. w monografii
[3]. Tutaj przedstawimy jedynie niektore rozwiazania, wazne dla rozwoju technik bazu-
jacych na podpisie. Metody podzielimy na dwie grupy, zwiazane z doborem wielko$ci
obserwowanych. Do pierwszej naleza metody statyczne, tzn. metody oparte na analizie
obrazu podpisu na papierze (podpisu skanowanego), za$ do drugiej — metody dynamiczne,
wykorzystujace informacje czasowa i wymagajace rejestracji procesu podpisywania.

W pracy G. Dimauro [4] zaprezentowano system weryfikacji podpisow sktadanych na
czekach bankowych. Pierwszym krokiem jest lokalizacja skanowanego podpisu w obrebie
obrazu, nastepnie uniezaleznienie obrazu od orientacji i skali. Kazdy obraz dzielony jest
nastepnie na spojne segmenty. Weryfikacja przeprowadzana jest na bazie 6 globalnych
cech (wyliczanych dla catego obrazu) i 16 cech wyliczanych w obrebie kazdego z segmen-
tow. System rozpoznajacy sktada sie z trzech “ekspertow” “gtosujacych” za lub przeciw
przyjeciu hipotezy o oryginalnosci ztozonego podpisu. Rezultatem jest FRR = 22% oraz
FAR = 3.9%. W pracy S. Lee i J. C. Pan [5] zaprezentowano metode Sledzenia procesu
podpisywania na podstawie skanowanego podpisu. Pierwszym krokiem jest zamiana ob-
razu realizacji podpisu na obraz szkieletowy o szerokosci jednego punktu, przeksztatcony
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nastepnie na sekwencje krzywych, w obrebie ktorych znajdowane sa punkty charaktery-
styczne, takie jak maksima, minima, punkty poczatkowe i koricowe. Empiryczna macierz
kowariancji powstata na bazie punktéw charakterystycznych jest wykorzystywana podczas
normalizacji kazdego z podpisow (uniezaleznienie od obrotu, przesuniecia oraz skali).

Podejscia dynamiczne klasyfikowa¢ mozna na bazie wymiarowosci obserwacji. Brault
i Plamondon [6] zaproponowali model wykorzystujacy tylko pomiary potozenia koncow-
ki piora, oparty na koncepcji systemu nerwowo-miesniowego. Falszowanie podpisu jest
tutaj modelowane jako sekwencja zadan, w obrebie ktorych imitowany jest element fun-
damentalny podpisu, definiowany jako sekwencja trzech pociggnieé¢ piora: krzywoliniowe
- ostrokatne - krzywoliniowe. Na kazde zadanie sktada si¢ przestrzenna percepcja celu za-
dania (uktad nerwowo-wzrokowy), jego przygotowanie (mozg) oraz jego wykonanie (uktad
nerwowo-miesniowy). W pracy Lee [7| zaprezentowano system bazujacy na indywidual-
nych cechach kazdego polozenia piora (10-15 cech), dajacych ich najlepsze zréznicowanie
w przestrzeni cech. Cechy indywidualne wybierane sa ze zbioru 40 cech wspoélnych dla
wszystkich podpiséw, opisujacych zaréwno ich wlasciwosci statyczne jak i dynamiczne.
Weryfikacja wykonywana jest przez “glosujacych ekspertow”.

Crane i Ostrem [8] wykorzystali pomiary potozenia piora i jego nacisku na powierzch-
ni¢ do konstrukeji systemu bazujacego na wyborze indywidualnych cech sposréd 44 cech
wspolnych. Optymalny wyboér cech indywidualnych dokonuje sie przez minimalizacje ERR
przeprowadzana dla kazdego podpisu. Rozwiazanie, cho¢ prowadzace do dobrych rezul-
tatow (ERR=0.5%) jest dos¢ klopotliwe, gdyz wymaga duzej liczby realizacji (okoto 100
dla jednego podpisu) do prawidlowego rozpoznania najlepszego (w sensie minimalizacji
ERR) zestawu cech. Komercyjne systemy weryfikacji podpisoéw, produkeji firm SoftPro i
Cybersign, rowniez bazuja na obserwacjach trzech sktadnikéw podpisu w czasie.

Najwicksza wiedze o procesie podpisywania otrzymujemy obserwujac dodatkowo row-
niez orientacje piéra w przestrzeni. Tego typu pieciowymiarowe obserwacje zastosowano
w pracy Wessels i Omlin [9], w ktorej zaproponowano system hybrydowy sktadajacy sie
z ukrytych modeli Markowa oraz samoorganizujacych sie sieci Kohonena. Dla FRR=0%,
system zaakceptowal 13% fatszywych podpisow (FAR=13%).

3 Stanowisko badawcze i rejestracja podpiséw

Sktadowymi podpisu, obserwowanymi w badaniach autoréw tej pracy, byly wspolrzedne
x,y konca pidra, nacisk p pidra na papier (fakt podniesienia pidra sygnalizowany byl
przez p = 0), oraz dwa katy (orientacja i odchylenie od pionu) okreslajace polozenie
piora. Realizacje podpisu rejestrowane sg za pomoca tabletu graficznego WACOM oraz
piszacego, bezprzewodowego pidra (rys. 2). Urzadzenie to umozliwia pomiary potozenia,
nacisku i orientacji przestrzennej piora z czestotliwoscia 100Hz. Potozenie i orientacja pidra
mierzone sa réwniez dla piéra uniesionego do wysokoéci ok. 1 cm nad powierzchnia tabletu,
co pozwala na rejestracje trajektorii podpisu nawet w momencie odrywania koricowki piodra
od kartki.

Na tablecie umieszczono specjalna ramke, tworzac w ten sposob panel podpisu (rys.
3). Wymiary ramki zblizone sa do wymiaréw po6l podpisu uzywanych przy potwierdzaniu
transakcji dokonywanych karta ptatnicza. Bialy prostokat wewnatrz wiekszego szarego
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Rysunek 2: Schemat dzialania tabletu graficznego WACOM wyposazonego w bezprzewo-
dowe piéro

oraz czarna ramka obejmujaca oba prostokaty sugeruja tylko miejsce ztozenia podpisu.
Kazdy mogt jednak ztozyé podpis w dowolnym miejscu obszaru aktywnego tabletu. Kilku
uczestnikow ztozylo podpisy, ktore wyraznie wykraczaly poza czarna ramke. Przy kazdej
rejestracji osoba podpisujaca sie na kilka sposobow deklarowala rodzaj podpisu (np. tylko
nazwisko, imie + nazwisko lub inicjaly) i kazdy wariant byl traktowany jako odrebny
podpis tej samej osoby.

|

I -
58 .6
!

| T

0123 wymiary podano w mm

identyfikator ramki

Rysunek 3: Panel podpisu: tablet (z lewej) oraz ramka podpisu (z prawej)

Chociaz proces podpisywania zalezny jest od osobowosci, przyzwyczajen, czy tez pod-
swiadomego wyc¢wiczenia pewnych ruchéw realizowanych przez uktad nerwowo-miesniowy,
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kolejne realizacje podpisu réznig sie od siebie ze wzgledu na warunki podpisywania. Aby
charakteryzacja podpisu poprzez jego zarejestrowane obserwacje byta jak najpetniejsza,
realizacje te powinny byé¢ gromadzone w ciggu mozliwie dtugiego okresu i byé pobiera-
ne w roznych sytuacjach. Kolejne realizacje podpisu zbierano wiec w réznych warunkach,
uwzgledniajacych fizyczne zmeczenie, stres, pospiech, rado$é, odprezenie, itp. Dzieki temu,
proces podpisywania byt lepiej eksplorowany, prowadzac do lepszej tolerancji systemu na
naturalne modyfikacje realizacji podpisu. Zbytnie zwickszenie wariacji realizacji, uwzgled-
niajace rzadko wystepujace warunki, moze jednak niewtasciwie reprezentowaé podpis i w
efekcie prowadzi¢ do zwigkszenia poziomu falszywych akceptacji.

System weryfikacji podpisu powinien by¢ przygotowany na ograniczona dostepnosé
realizacji, wykorzystujac np. tylko 3 do 6 realizacji referencyjnych jednego podpisu. Moze
sie zdarzy¢, ze osoba podpisuje sie na kilka sposobow (czyli odpowiadaja jej kilka réznych
podpiséw, nie realizacje podpisu). W takim przypadku definiujemy kilka réznych podpisow
dla tej samej osoby. Obecnie baza podpiséw zwiera podpisy ok. 120 oséb (ponad 800 reali-
zacji), czes¢ eksperymentow dyskutowana w tej pracy wykonana byta jednak dla mniejszej
(tworzonej jeszcze) bazy 48 podpisow. Na potrzeby badan systemoéw rozpoznawania, ba-
za danych podzielona zostata na zbior uczacy, sktadajacy sie z podpiséw referencyjnych
(ok. 6 realizacji dla kazdego podpisu) i zbior testowy (1 realizacja dla kazdego podpisu).
Dodatkowo, utworzono 9 podpiséow sfalszowanych. Do falszowania podpiséw poproszono
kilka os6b, ktére mogty przygotowaé sie do ostatecznej proby fatszowania przez dowolny
okres czasu (nawet kilka dni) dysponujac jednak tylko baza podpiséw skanowanych (pod-
pisow “na papierze”) i wybierajac jeden lub dwa podpisy, ktore z ich punktu widzenia byty
najtatwiejsze do imitacji.

4 Dobér cech podpisu

Konstrukcja cech podpisu lezy u podstaw sukcesu lub porazki metody. Oryginalne dane
pomiarowe zwykle sa wstepnie przetwarzane w celu lepszego wydobycia cech umozliwiaja-
cych weryfikacje piszacego. Do takich przeksztatcen nalezy filtracja pomiaréw, okreslanie
dodatkowych cech takich jak lokalna krzywizna, usuwanie trendu etc. Ponizej oméwimy
prosta procedure doboru cech, zastosowang z sukcesem w jednym z systemow weryfikacji
podpisu opracowanych przez autoréw tej pracy.

4.1 Zestaw cech globalnych

Konstrukcje cech rozpoczeto od wyodrebnienia podstawowych cech globalnych, do ktorych
nalezaty

e Dtugosé podpisu, rozumiana jako liczba punktow N realizacji podpisu

e Wartosci srednie i empiryczne odchylenia standardowe sktadowych s,,,, m =1,...,5,
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realizacji podpisu, tzn. odpowiednich kolumn macierzy obserwacji, czyli

_ 1 X
Sm = N kz::l 5m(k) (4)
Om = % — 5’ (5)

e Wspotezynniki trendu sktadowych realizacji, tzn. wspotezynniki nachylenia a,, pro-
stej regresji dla kazdego m-tego sktadnika realizacji podpisu, traktowanego jako
funkcja czasu

s (k)=8m—kay,, m=1...,M (6)
gdzie
Sm—t(N+ 15, = 1 X
— 12 2 moSa == ksn(k
O N2 _ 1 » Sm N P sm (k) (7)

Powyzsze wielkosci postuzyty do transformacji oryginalnych sktadowych do postaci z usu-
nietym trendem (rys. 4), tzn.

st (k) =sm(k)—s (k), k=1,...,N, m=1,...,M (8)
60
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Rysunek 4: Realizacja z rys. 1 zrzutowana na plaszczyzne wspolrzednych korica piéra po
usunieciu trendu liniowego oraz wektory witasne empirycznej macierzy kowariancji tych
sktadowych

Dla sktadowych z usunietym trendem wyodrebniono kolejne cechy globalne:

e Wartosci i wektory wlasne empirycznej macierzy kowariancji I' sktadowych realizacji
podpisu, tzn. macierzy inercji o elementach

Yij = S8} 9)

Jako cechy podpisow uzywane sa pierwiastki kwadratowe wartosci wtasnych A; > A,
macierzy I' (rys. 4).
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e Trzecie momenty centralne polozenia (s}, s3) 1 nacisku (s%), mianowicie

e = % 3 [ [s30)) [ss0)] (10)

k=1

gdzie p+q+r =3, p,q,r = 0,1, 2, 3, ktore zwiazane sa z orientacja krzywej w trojwy-
miarowej przestrzeni obserwacji. Dla wtasciwego skalowania stosowano pierwiastki
szescienne trzecich momentow (5,.4.)-

Zauwazmy, ze tylko cztery cechy (wartosci $rednie oraz odchylenia standardowe wspot-
rzednych korica piora) moga by¢ oszacowane na podstawie obserwacji podpisow skanowa-
nych. Te cechy nazywa¢ bedziemy cechami widocznymi. Cechy widoczne beda wykorzysty-
wane do grupowania podpisow w skupienia. Obliczenie pozostatych cech, zwanych dalej
cechami niewidocznymi, wymaga obserwacji procesu podpisywania, co znacznie utrudnia
ich oszacowanie przez osobe falszujaca podpis.

4.2 Usuwanie cech skorelowanych

Pierwotny zestaw cech moze oczywiscie zostaé rozszerzony o cechy opisujace podpis bar-
dziej szczegbdtowo, np. o cechy reprezentujace lokalne wlasciwosci dynamiczne podpisu.
Dla zadanego rozmiaru bazy danych, zbytnie zwickszanie wymiarowosci przestrzeni cech
powoduje obnizenie jako$ci dziatania systemu ze wzgledu na trudnosci w estymacji funk-
cji klasyfikujacej. Nalezy wiec uwzglednia¢ gtownie takie cechy, ktore wnosza dodatkows
informacje. Zadanie to moze by¢ czeSciowo zrealizowane poprzez odrzucenie cech silnie
skorelowanych.

Pierwotny zestaw cech w istocie zawiera cechy liniowo skorelowane (rys. 5). Ostateczny
zbiér cech powstal przez odrzucenie cech, dla ktorych warto$é bezwzgledna wspotezyn-
nika korelacji przekraczata arbitralnie przyjety prog, wynoszacy 0.4. Ze wzgledu na nie-
jednoznacznos¢ wyboru cech “silnie skorelowanych”, mozemy odrzucaé¢ te cechy, ktorych
obliczanie jest bardziej ztozone. Dla przyktadu, wartosci wlasne macierzy inercji oraz od-
chylenia standardowe odpowiednich sktadnikéw wykazuja korelacje na poziomie 0.9. W
tym przypadku zrezygnowalismy z warto$ci wtasnych macierzy. Procedura ta doprowa-
dzita do finalnego zbioru 12 cech. Powstaty zbior cech uzywany byt zar6wno w procesach
klasyfikacji jak i weryfikacji podpisow.

4.3 Analiza skupien cech

Rozktad realizacji cech podpiséw moze okazaé sie niejednorodny. Czesé realizacji podpi-
so6w moze lezeé¢ blisko siebie, wykazujac podobienistwa dla pewnego podzbioru cech, inne
za$ beda rozni¢ sie we wszystkich wymiarach. Funkcja klasyfikujaca znajdowana jest na
podstawie analizy przestrzeni cech, zatem niejednorodnosé rozmieszczenia obiektéw moze
prowadzi¢ do ztej aproksymacji funkcji klasyfikujacej. Z tego powodu istotnym elemen-
tem systemu weryfikacji podpiséw jest analiza skupien podpiséow. Dzielac przestrzen cech
na podobszary o zblizonych wartosciach cech otrzymujemy klasy podpiséw o podobnych
wtasciwosciach. W rezultacie tworzona jest rodzina kilku funkeji klasyfikujacych, ktore sa
aproksymowane w obrebie podobszaréw, co zmniejsza btad oszacowania tych funkcji.
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Rysunek 5: Empiryczna macierz korelacji pierwotnego zestawu cech

Waznym elementem analizy skupieni jest wybor podzbioréow cech, na bazie ktérych do-
konywana jest klasyfikacja badz weryfikacja, nie muszg to by¢ jednak te same podzbiory.
Najlepsze wyniki weryfikacji otrzymalismy przy podziale na grupy bazujacym wytacznie
na cechach widocznych, a nastepnie analizy dyskryminacyjnej w obrebie kazdej grupy na
bazie cech niewidocznych. Takie postepowanie jest intuicyjnie zrozumiate: tylko cechy wi-
doczne sa mozliwe do falszowania poprzez imitacje podpisu widniejacego na papierze. W
rezultacie otrzymuje sie dobra aproksymacje funkcji klasyfikujacej okreslonej na podprze-
strzeni cech niewidocznych w obrebie kazdego podpisu.

Algorytm oparty na drzewach rozpinajgcych oraz algorytm wykorzystujacy hierar-
chiczne drzewa skupien byly przez nas wykorzystywane z dobrymi wynikami. W obu
przypadkach do wyznaczenia skupien podpiséow liczony jest centroid podpisu na podsta-
wie wszystkich sktadajacych si¢ na niego realizacji.

Algorytm oparty na drzewach rozpinajacych konstruuje drzewo rozpinajace nieskiero-
wany graf pelny, ktorego weztami sa centroidy podpisow a dtugosci tukéw odpowiadaja
odleglosci (euklidesowej) pomiedzy punktami. Przeciecie k — 1 najdtuzszych tukow w tak
powstaltym drzewie prowadzi do k podzbiorow podpiséw podobnych w wybranej pod-
przestrzeni cech. Wybranie arbitralnego progu oznaczajacego najwickszg dopuszczalna
odlegtos¢ pomiedzy centroidami podpiséw oraz przeciecie wszystkich tukow o ditugosci
wiekszej od wybranego progu réwniez prowadzi do poddrzew rozpinajacych, jednakze ich
liczba nie moze by¢ z goéry okreslona i strategia postepowania pozostaje w gestii projek-
tanta systemu. W naszej pracy stosowaliSmy pierwsza strategie (rys. 7), a przestrzen cech
grupowano w skupienia jedynie na podstawie podprzestrzeni cech widocznych (wartosci
srednie polozenia oraz empiryczne odchylenia standardowe, tzn. §1,3,01,02). W rezul-
tacie, w procesie weryfikacji baze podpiséw podzielono na cztery skupienia, a w procesie
klasyfikacji na szes¢ skupien.

Drugi algorytm, dajacy w rozpatrywanym zagadnieniu lepsze rezultaty aproksyma-
cji funkeji klasyfikujacej, polega na budowie binarnego hierarchicznego drzewa na bazie
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Rysunek 6: Skupienia w przestrzeni cech grupuja “podobne” podpisy — w sensie odlegtosci
punktow w przestrzeni. Kazdy punkt reprezentujacy podpis jest srednig cech realizacji
referencyjnych.

macierzy odlegtosci. Liscie drzewa reprezentuja podpisy, stanowiace punkt wyjscia do
konstrukeji skupien. Elementy taczone sa parami przy uzyciu algorytmu najblizszego sa-
siada. Para zgrupowanych podpiséw tworzy obiekt, ktéry moze zostaé¢ dotaczony do innego
obiektu w dalszych iteracjach algorytmu, tworzac nastepne skupienie podpisow (rys. 8).
Macierz podobieristwa (odleglosci) podpiséw rzutowanych na przestrzen cech wykorzy-

stuje odlegltos¢ Mahalanobisa d(z,y) = \/(:p —y)TC—Yx —y) gdzie C jest empiryczna
macierza kowariancji cech podpiséow. Stosowalismy tutaj dwie metody podzialu na pod-
drzewa. W pierwszej z nich, polaczenia przekraczajace pewna najdhuzsza dopuszczalna
odlegltos¢ pomiedzy obiektami zostaja przecicte. Powstate w ten sposéb poddrzewa repre-
zentuja kolejne skupienia obiektéow. Inny sposob wykorzystuje wspotczynnik niespojnosci
k (ang. inconsistent coefficient), charakteryzujacy kazde potaczenie w dendrogramie po-
przez poréwnanie jego dlugosci ze $rednia dlugoscia potaczen w poddrzewie znajdujacym
sie bezposrednio pod danym tukiem, a mianowicie

lk—zk

K= (11)

Ok

gdzie [}, oznacza dtugoéé rozwazanego tuku o indeksie k, [;, oznacza $rednig dtugosé wy-
branych potaczen w poddrzewie o korzeniu w wezle o indeksie k, natomiast o, oznacza
odchylenie standardowe wybranych polaczen w poddrzewie pod tukiem k, przy czym po-
taczeniom zakonczonym lisémi drzewa przypisana jest warto$¢ x = 0. Algorytm przecina
wszystkie tuki wykraczajace poza zadany maksymalny wspotczynnik niespdjnodci, co pro-
wadzi do tworzenia poddrzew binarnych reprezentujacych skupienia podpisow.
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Rysunek 7: Drzewo rozpinajace w przestrzeni dwoch cech (wartosci $rednie polozenia
piora Sy, 3s)

5 Klasyfikacja podpisow

5.1 Zastosowanie wielowarstwowego perceptronu

Jak wiadomo, perceptron dwuwarstwowy o odpowiednio wielkiej liczbie neuronéw w nieli-
niowej warstwie ukrytej moze dowolnie doktadnie aproksymowaé¢ dowolna funkcje, w tym
przypadku funkcje decyzyjna. W obu warstwach stosowaliémy neurony o sigmoidalnych
funkcjach aktywacji. Dla kazdego skupienia, tak w zadaniu weryfikacji jak i identyfika-
cji, tworzymy odrebny klasyfikator o C' wejsciach, gdzie C jest liczba cech wybranych do
danego zadania (dla weryfikacji jest to 8 cech niewidocznych, dla zadania identyfikacji
wykorzystano wszystkie 12 cech ze zbioru finalnego). Liczba neuronéw ukrytych zalezy
od C; zwykle byto to 2C' neuronéw. Kazda sie¢ posiada L neuronéw wyjsciowych, gdzie
L jest liczba podpisow w skupieniu przypisanym do danego klasyfikatora. Do treningu
sieci uzywalismy podpisy referencyjne odpowiednie dla kazdego skupienia, natomiast do
testowania wykorzystalismy realizacje ze zbioru testowego. W przypadku idealnym wyj-
Scie tylko jednego neuronu powinno by¢ bliskie jednosci. Neuron ten reprezentuje podpis,
ktorego realizacja pobudzono sie¢, natomiast wyjscia pozostalych neuronéw sa bliskie
zeru.

Dla potrzeb identyfikacji, podpisy podzielone zostaly na 6 grup (skupieri) z wykorzy-
staniem zestawu 12 cech. W obrebie kazdej grupy utworzony zostal odrebny klasyfikator
neuronowy, stad wymagana byla wstepna wiedza a priori o przynaleznosci danej realiza-
cji do skupienia. Brak takiej wiedzy mozna zastapi¢ identyfikacja w obrebie kazdej grupy,
a nastepnie wyborem najlepszego wyniku. Kazda realizacja klasyfikowana byla zgodnie
z zasada winner takes all, czyli wynikiem identyfikacji byl indeks neuronu wyjsciowego
osiggajacy najwicksza wartos¢ wyjscia dla danej realizacji wejsciowe;j.

Weryfikacja tozsamo$ci bazujaca jedynie na indeksie neuronu wyjsciowego o najwiek-
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Rysunek 8: Drzewo hierarchiczne (dendrogram) podpisow dla 12 cech podpisu

szej warto$ci wyjscia — czyli z wykorzystaniem techniki winner takes all — moze nie by¢
wystarczajaco skuteczna. W zadaniu tym pomocna jest rowniez analiza wartosci wyjscia
zwycieskiego neuronu w odniesieniu do wyjs¢ innych neuronéw, jak rowniez poréwnanie
tej wartosci z wykorzystaniem statystycznych wlasnosci realizacji referencyjnych. Oznacz-
my przez [m| indeks neuronu m-tego co do wartosci wyjscia, liczac od najwiekszego. Niech
¢ bedzie odpowiedzia sieci na badany podpis i niech El[m] i Eﬁm] oznaczaja, odpowiednio,
$rednig 1 odchylenie standardowe [m]-tego neuronu obliczong dla i-tego podpisu referen-
cyjnego. Wielkosé -
clml —_m
il = ) (12)

&

moze by¢ wykorzystana do utworzenia dodatkowych statystyk testujacych. Dodatkowym
warunkiem akceptacji realizacji podpisu moze by¢

B> —y (13)

gdzie 7 jest parametrem okreslanym np. na bazie nieréwnosci Czebyszewa lub wyznaczo-
nym doswiadczalnie. Uwzglednienie drugiego co do wartosci wyjscia neuronu prowadzi do
dodatkowego warunkiem akceptacji realizacji podpisu (rys. 9)

h?] <7 (14)

5.2 Zastosowanie sieci radialnej RCE

Sie¢ RCE [10] jest siecia samoorganizujaca o radialnych funkcjach aktywacji, ktora mo-
ze rozwiazywaé zadania nieliniowej klasyfikacji. Sie¢ te stosowalismy zaréwno do zadan
weryfikacji jak i zadan identyfikacji podpisow.
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Rysunek 9: Obszary akceptacji realizacji podpisu dla dwoch scenariuszy: obszar a od-
powiada zastosowaniu metody winner takes all, obszar b prezentuje technike akceptacji
podpiséw przy uwzglednieniu dodatkowych warunkéw na wartosci wyjs¢é neuronéw war-
stwy wyjsciowej(14)

Sie¢ RCE sktada sie z jednej warstwy neuronéw ukrytych o radialnej funkcji aktywa-
cji, oraz z warstwy wyjsciowej. Wyjscie kazdego neuronu warstwy ukrytej poltaczone jest
wylacznie z wejsciem jednego neuronu wyjsciowego. Wyjsciowy neuron o indeksie k& odpo-
wiada k-tej klasie, zas wartos$¢ jego wyjscia estymuje prawdopodobienstwo przynaleznosci
wzorca wejsciowego do klasy k. Zbioér neuronéw ukrytych, pusty przed rozpoczeciem pro-
cesem uczenia, jest uzupelniany na skutek btednych klasyfikacji. Kazdy neuron ukryty
charakteryzowany jest przez trojke (w,n, ), gdzie w oznacza wektor wag, n odpowiada
liczbie wzorcow uczacych poprawnie klasyfikowanych przez neuron, natomiast A definiuje
pole przyciggania neuronu, rozumiane jako kula o srodku w i promieniu .

Nowo dodany neuron ukryty polaczony zostaje z neuronem wyjsciowym reprezentu-
jacym klase wzorca wejsciowego, jego wektorowi wag zostaje przypisana warto$¢ wzorca
wejsciowego, licznikowi wzorcow 7 zostaje przypisana wartos¢ 1, natomiast promieri A
otrzymuje warto$¢ maksymalng Ap... W odpowiedzi na wzorzec wejsciowy, kazdy neuron
ukryty oblicza odlegtos¢ wzorca wejsciowego od wektorem wag. Jesli wzorzec znajduje sie
w zasiegu neuronu ukrytego, zwickszana jest odpowiadajaca mu warto$¢ licznika 7. Jesli
zaden z istniejacych neuronéw nie potrafi poprawnie sklasyfikowa¢ wzorca, dodawany jest
neuronu ukryty, potaczony z odpowiednim neuronem wyjéciowym reprezentujacym kla-
se wzorca wejéciowego. Jesli wzorzec wejsciowy jest w zasiegu kilku neuronéw ukrytych
potaczonych z réznymi neuronami wyjsciowymi, co prowadzi do niejednoznacznosci kla-
syfikacji, to promienie pol przyciggania A neuronéw zle klasyfikujacych sa modyfikowane,
a mianowicie

)\min d < )\min
A=<d Amin < d < Amax (15)
Amax @ 2 Amax

gdzie d oznacza odleglo$¢ do najblizszego neuronu ukrytego skojarzonego z inna klasa niz
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klasa wzorca wejsciowego, natomiast A, jest najmniejszym dopuszczalnym promieniem
przyciagania. Szczegoly realizacyjne mozna znalezé¢ w [10]

6 Dynamiczne marszczenie czasu

Dynamiczne marszczenie czasu jest technika poréwnywania funkcji. U jej podtoza lezy
obserwacja, ze bezposrednie porownywanie wartosci funkcji x i y dla identycznych chwil
czasowych nie jest wlasciwe, gdyz czas moze “biec nieréwnomiernie”, cho¢ z zachowaniem
nastepstwa zdarzeri. Model tego zjawiska polega na zatozeniu, ze “indywidualny czas” jest
funkcja g “rzeczywistego czasu” t. Rodzine G° mozliwych “funkcji marszczacych” tworza
funkcje ciagte niemalejace. W rezultacie, poréwnywane sa funkcje

z(g*(1)),  y(g”(t)) (16)

dla argumentow 7 =t € [0, t;ax], @ miara ich odlegtosci moze by¢ np.

inf / (1) — y(g¥(t))]|* dt 17
it [ el (0) - yle@)] a7)
Mozna dla wygody przyjaé, ze czas indywidualny wzorca z jest identyczny z czasem
rzeczywistym. Wowcezas miara bliskosci badanej funkeji o i wzorca jest

. 2
inf [ Jla(t) = y(g(0)) | dt (18)
gdzie (ze wzgledu na to, ze funkcja marszczaca wzorca zostala przeksztalcona na czas
rzeczywisty) rodzina G funkcji marszczacych musi by¢ uzupetniona o funkcje przedziatami
ciagte. Dodatkowo mozna wymagaé, by oba czasy “niezbyt” réznity sie, tzn. by g(t) ~ t,
g(t) = 1. Odpowiednio dobrana miara odlegtosci g od funkcji tozsamosciowej f(t) =
t moze zatem shuzy¢ jako dodatkowa miara odstepstwa podpisu badanego od podpisu
rzeczywistego.

Dla probleméw z czasem dyskretnym funkcje marszczace maja nie tylko dyskretng
dziedzing, ale dyskretny zbiér wartosci. Moga by¢ one reprezentowane przez “Sciezki cza-
su” taczace punkt (0,0) z punktem (fyay, tYmax) poprzez punkty sasiednie, przy czym
sasiadami punktu (i, j) sa punkty (i+1,75), (i+1,5+1), oraz (i, 7+ 1) (rys. 10). Zauwaz-
my, ze przejscie diagonalne (z (i,7) do (i + 1,5 + 1) odpowiada “zgodnemu” przebiegowi
czasu dla obu ciagéw, zas przejscia “poziome” lub 'pionowe” odpowiadaja jednostkowemu
wydluzeniu czasu spedzonego na zapisie fragmentu podpisu referencyjnego lub podpisu
badanego. Dla kazdego podpisu przebieg Sciezki moze byé inny, tzn. nie jest on bezpo-
srednio zalezny od rodzaju zapisywanego fragmentu, co rézni te metode od wariantéw
ukrytych modeli Markowa. Warunek bliskosci g i funkcji tozsamosciowej moze sprowadzi¢
sie np. do zadania, by Sciezki czasu nie wiodly “zbyt dlugo” w kierunku poziomym lub
pionowym, oraz by tpay 1 Y, nie réznity sie “zbyt bardzo”.

Dowodpzi sie, ze poszukiwanie najlepszej Sciezki czasu mozna wykonaé¢ w czasie wielo-
mianowym, jednak uogoélnienia do probleméw marszczenia w wiecej niz jednym wymiarze
jest NP-zupetne.
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Rysunek 10: Sciezka czasu dla realizacji testowej i realizacji fatszywej tego samego podpisu

7 Przykladowe wyniki weryfikacji i identyfikacji podpi-
SOW
7.1 Jako$¢ identyfikacji

Uczenie perceptronu z zastosowaniem 1,2,3,4 lub wszystkich dostepnych (> 4) realizacji
referencyjnych dla kazdego podpisu (tab. 1) prowadzito do znacznych réznic w poziomie
prawidlowych klasyfikacji. Przy odpowiednim doborze wspétczynnikow, sie¢ RCE wyka-
zala jednak wieksze zdolno$ci uogodlniajace od perceptronu, dajac poprawna klasyfikacje
wszystkich realizacji testowych, tzn. CCR=100%.

Tabela 1: Wyniki klasyfikacji za pomoca perceptronu uczonego dla réznej liczby realizacji
referencyjnych reprezentujacych podpis

liczba realizacji | procent poprawnych
referencyjnych | klasyfikacji (CCR)
1 63.5 %
2 75.0 %
3 83.3 %
4 87.5 %
>4 95.8 %

7.2 Jako$é weryfikacji

Wyniki weryfikacji przy uzyciu sieci RCE sa gorsze niz przy zastosowaniu sieci perceptro-
nowej. Sie¢ RCE wykazata lepsze wlasciwosci uogolniajace niz dwuwarstwowy perceptron
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o sigmoidalnych funkcjach aktywacji, nie wykrywata jednak wszystkich fatszerstw. Dla
sieci RCE otrzymano FAR = 8.33% i FRR = 11.11%. Dla perceptronu przy zastosowaniu
zbiorow 8" 1 8! otrzymano natomiast FAR=0% przy FRR=11%.

Znacznie lepsze wyniki uzyskano przez zastosowanie techniki marszczenia czasu. Bez-
posrednie wykorzystanie technik marszczenia prowadzi do FAR=0% przy FRR=1.7%.
Zauwazmy jeszcze, ze metoda ta moze by¢ rozbudowana poprzez wykorzystanie dodat-
kowych cech podpisu przeksztalconego przez marszcezenie, gdyz przeksztalcenie to zbliza
cechy globalne do cech podpisu referencyjnego.

Powyzsze wyniki otrzymane zostaly dla jednokrotnej proby weryfikacji kazdego pod-
pisu. W praktyce mozna dopuszczaé¢ ponowienie weryfikacji i ponowne ztozenie podpisu
po negatywnej weryfikacji. Takie postepowanie znacznie zmniejsza wspotczynnik FRR ale
rownoczesnie zwicksza FAR.

8 Podsumowanie

Chociaz doktadnosé systemow weryfikacji tozsamosci wykorzystujacych podpis odreczny
jest nizsza niz systemow wykorzystujacych obraz teczéwki czy odciski palca, to jednak na
pewno moga by¢ one stosowane jako systemy doradcze. Rozpatrzmy np. role podpisu przy
zakupie z uzyciem karty kredytowej. Weryfikacja podpisu wykonywana jest obecnie przez
osobe dokonujaca sprzedazy i jest jednym z elementoéw systemu bezpieczenstwa. Jakosé
takiej weryfikacji jest jednak stosunkowo niska i z tatwoscig moze by¢ ulepszona przez
zautomatyzowane systemy weryfikacji podpisu. Podobne, doradcze znaczenie moze mieé
system weryfikacji podpisu przy transakcjach przeprowadzanych w bankach. Rozwoj prac
nad zwiekszeniem niezawodnodci systemow weryfikacji bazujacych na podpisie maja wiec
zasadnicze znaczenie.
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