
Materiał z książki Paweł Zając, Stanisław Kwaśniowski (Red.), “Automatyczna identyfikacja w systemach
logistycznych”, Oficyna Wydawnicza Politechniki Wrocławskiej, 2004. Kopiowanie i udostępnianie całości

lub części materiału bez zgody autorów zabronione.

Rozdział 7.4. Biometria tęczówki oka
Adam Czajka i Andrzej Pacut

Instytut Automatyki i Informatyki Stosowanej
Politechnika Warszawska

oraz
Pracownia Biometrii

Naukowa i Akademicka Sieć Komputerowa NASK

{A.Czajka,A.Pacut}@ia.pw.edu.pl

Wprowadzenie

Zadanie identyfikacji tożsamości osoby może zostać podzielone na dwie kategorie. Pierwsza ka-
tegoria dotyczy potwierdzenia tożsamości, druga ustalenia tożsamości. Metody zakwalifikowane
do grupy pierwszej potwierdzają tezę o posiadaniu przez osobę weryfikowaną takich cech, jakie
zostały zapamiętane przez system w procesie wprowadzania osoby do systemu. Techniki grupy
drugiej ustalają, który zestaw cech ze wszystkich zapamiętanych przez system odpowiada zesta-
wowi cech osoby weryfikowanej. Należy być ostrożnym ze stwierdzeniem, iż system biometryczny
“rozpoznaje osobę”. System biometryczny przyporządkowuje jedynie zestaw cech obserwowanego
obiektu do zapamiętanego wcześniej zestawu cech, co nie jest tożsame z rozpoznaniem danej oso-
by. W niniejszej pracy opisana została technika weryfikacji (potwierdzenia) tożsamości na bazie
analizy wzoru tęczówki oka.

Twórcy systemów biometrycznych poszukują biometrii idealnej, czyli takiej która bezbłędnie we-
ryfikuje tożsamość osób przy zachowaniu dużego komfortu użytkowania, jest odporna na wszela-
kie próby oszustwa, jest nieinwazyjna a koszt jej wdrożenia plasuje się zdecydowanie poniżej sum
astronomicznych. Dotyczy to zarówno samych metod przetwarzania danych biometrycznych jak i
wyboru obiektu, który jest obserwowany. Aktualnie biometria tęczówki idealna nie jest, głównie
za sprawą braku niezawodnych zabezpieczeń rożróżniających prawdziwe oko od imitacji. Jed-
nakże obserwacja samego obiektu, czyli tęczówki jest trafnym wyborem, gdyż wyniki weryfikacji
otrzymywane przez niezależne ośrodki badawcze są bardzo obiecujące. Dodatkowo, biometria
powinna wykorzystywać cechy naszego ciała o możliwie minimalnej tzw. penetracji genetycznej,
czyli cechy, których kształtowanie się było w minimalnym stopniu uwarunkowane od naszego
genotypu. Tęczówka oka jest narządem o znikomym współczynniku penetracji genetycznej, [2].

1 Budowa i fizjologia tęczówki

Tęczówka jest umięśnioną przednią częścią błony naczyniowej, której część obwodowa przechodzi
w ciało rzęskowe utrzymujące soczewkę, rys. 1. Tęczówka chroniona jest z zewnątrz przez prze-
źroczystą rogówkę. Podstawową rolą tęczówki jest kontrola natężenia strumienia światła prze-
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nikającego do wnętrza gałki ocznej poprzez skurcz i rozkurcz swoich mięśni, ściśle związany z
dynamiką receptorów siatkówki. Narząd ten (wraz z soczewką oka) bierze również czynny udział
w procesie akomodacji oka, zapewniającym ostre widzenie przedmiotów. Przykładowo, w mo-
mencie obserwowania przedmiotów bliskich naciąg tzw. obwódki rzęskowej Zinna utrzymującej
soczewkę zmiejsza się, dzięki czemu zmniejsza się również promień krzywizny soczewki. Zwie-
racz tęczówki natomiast naprężając się uwypukla dodatkowo soczewkę co zwiększa współczynnik
załamania soczewki i jej moc optyczną.

Rysunek 1: Uproszczona anatomia oka ludzkiego (na podstawie [13, 14])

Włókna mięśniowe zwieracza tęczówki mają układ okrężny, natomiast włókna mięśnia rozwiera-
jącego źrenicę rozmieszczone są wewnątrz tęczówki promieniście, co komplikuje model matema-
tyczny procesu kurczenia się i rozkurczania źrenicy. W celu kompensacji zmian wielkości źrenicy
używane jest jednak zwykle przekształcenie liniowe.

Za kolor tęczówki bezpośrednio odpowiedzialny jest brunatny barwnik - melanina, obecna w
komórkach barwnikowych - melanocytach, występujących na beleczkach mięśniowych tęczówki.
Duże stężenie melaniny daje oczy piwne, zaś małe stężenie - oczy niebieskie. Jedynie tekstura
tęczówki, powstała z niepowtarzalnego ułożenia beleczek mięśniowych, jest istotna w zadaniu
weryfikacji natomiast kolor tęczówki, jak również zaburzenia pigmentacji tęczówki powstałe np.
w wyniku chorób, nie jest brany pod uwagę. Stężenie melaniny regulowane jest hormonem stymu-
lującym melanocyty - intermedyną i jest uwarunkowane genetycznie, co utrudnia zastosowanie
koloru tęczówki jako składnika cech.

Dzięki procesom rzęskowym tęczówka zaczyna kształtować się w trzecim miesiącu życia pło-
dowego z warstwy siatkówki zawierającej pigment. Budowa struktury mięśnia tęczówki zostaje
ukończona w ósmym miesiącu życia płodu i pozostaje już niezmienna. Ta ważna cecha niezmien-
ności struktury tęczówki w czasie jak również jej znikoma penetracja genetyczna, bezpośrednio
przekładająca się na wysoki stopień niepowtarzalności struktury dla danej populacji, wpływa na
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wysoką niezawodność i stabilność biometrii tęczówki.

2 Istniejące propozycje systemów

Pierwsze informacje o zastosowaniu tęczówki do weryfikacji tożsamości, pochodzące z roku 1885,
odnajdujemy w pracy [22]. Tęczówkę wykorzystano wtedy do identyfikacji więźniów jednego z
paryskich zakładów karnych, i choć sama weryfikacja przeprowadzana była przez człowieka i
oparta była głównie na kolorze tęczówki, zauważono iż tekstura wykazuje wysoką różnorodność
i niepowtarzalność (dla danej populacji więźniów). Obserwacja o niepowtarzalności tekstury tę-
czówki została potwierdzona następnie w pracach Adlera prowadzonych w latach 60-tych [12].
Możliwość zastosowania fotografii tęczówki do jednoznacznej identyfikacji osoby pierwsi zapro-
ponowali okuliści Leonard Flom i Aran Safir w roku 1987, co stało się przedmiotem pierwszego
patentu z tej dziedziny [1]. W pracy tej jednak nie wskazano żadnej metody pozwalającej na
jednoznaczną konstrukcję unikalnego identyfikatora bazującego na wzorze tęczówki.

Efektem współpracy wspomnianych wyżej okulistów z matematykiem Johnem Daugmanem by-
ło pierwsze opracowanie algorytmu kodującego cechy tęczówki, i w oparciu o podaną metodę –
konstrukcja systemu weryfikacji tęczówki [2]. Do kodowania cech zastosowano tzw. analizę fal-

kową Gabora. W wyniku analizy falkowej otrzymujemy nową reprezentację ciągu w dziedzinie
przestrzenno-czestotliwościowej, uwypuklającą jego lokalne własności. System Daugmana wyszu-
kuje automatycznie środki źrenicy i tęczówki (pamiętajmy, iż źrenica i tęczówka nie są współosio-
we) i na tej podstawie przekształca obszar obrazu zawierającego tęczówkę do układu biegunowe-
go, liniowo kompensując stopień zwężenia źrenicy. Otrzymany prostokątny obraz przekształcany
jest następnie do dziedziny współczynników rozwinięcia Gabora. Znaki części rzeczywistej oraz
urojonej każdego z powstałych współczynników są kodowane za pomocą 1 bitu każdy. Długość
kodu zależy od liczby współczynników rozwinięcia Gabora, a ta od liczby i szerokości falek pokry-
wających obraz tęczówki. Wybór Daugmana prowadzi do kodów o długości 2048 bitów. Liczba
bitów kodu jest stała dla wszystkich tęczówek, zatem kody mogą być porównywane za pomocą
operacji XOR. Względna częstość zgodnych bitów dla zdjęć tej samej tęczówki powinna dążyć
do 100%, natomiast dla różnych tęczówek częstość ta powinna dążyc do zgodności 50%, przy
założeniu względnej niezależności każdego bitu kodu. Daugman zgromadził 4258 zdjęć różnych
tęczówek, w tym dla 70 tęczówek zgromadzono po 10 zdjęć a dla pozostałych po dwa, oraz 324
pary zdjęć różnych tęczówek należących do bliźniąt jednojajowych, co w rezultacie daje możli-
wość około 9.1 mln porównań par kodów pochodzących z różnych tęczówek oraz 7070 porównań
par kodów różnych zdjęć tej samej tęczówki. W porównaniach zdjęć tych samych tęczówek otrzy-
mano najmniejszą zgodność 67.3%, średnią zgodność 89.0% i empiryczne odchylenie standardowe
6.5%. Dla porównań zdjęć różnych tęczówek otrzymano natomiast największą zgodność 67.1%,
średnią zgodność 54.2% i empiryczne odchylenie standardowe 3.17%. Jak widać z powyższych
wyników, dla bazy danych zastosowanej przez Daugmana nie zaobserwujemy żadnej fałszywej
akceptacji ani też żadnego fałszywego odrzucenia obrazu tęczówki, ustalając minimalny próg
zgodności bitów kodu wymagany do akceptacji danego zdjęcia na np. 67.2%.

Każdy współczynnik rozwinięcia Gabora (a co za tym idzie – każdy bit kodu Daugmana) związany
jest z położeniem i częstotliwością jednej falki. Kod wyznaczany jest dla całego obszaru tęczówki,
nawet jeżeli jest ona częściowo przesłonięta przez powieki lub rzęsy. Po automatycznej lokalizacji
powiek, część bitów, reprezentujących cechy zakłóceń a nie tekstury tęczówki, jest pomijanych
w procesie weryfikacji kodu za pomocą odpowiedniej maski bitowej.

Średnia zgodność bitów różnych kodów dla 9.1 mln porównań wskazuje, iż nie wszystkie bity
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kodu są wzajemnie niezależne, gdyż w przypadku niezależności zgodność powinna wynosić 50%.
Istotnie, jeśli p oznacza prawdopodobieństwo zgodności dwóch bitów pochodzących z dwóch
kodów różnych tęczówek, natomiast σ oznacza odchylenie standardowe, to wiadomo, że dla N
niezależnych prób Bernouliego zachodzi równość

√
p(1− p)/N = σ

Stosując empiryczne oceny p̂ i σ̂ wyznaczone przez Daugmana dla powyższej bazy danych zdjęć
tęczówek, a mianowicie p̂ = 0.542, σ̂ = 0.0317 otrzymujemy

N = p̂(1− p̂)/σ̂2 = 247 6= 2048

co odpowiada 247 niezależnym próbom Bernouliego, (np. rzut monetą) i oznacza, że jedynie
około 12% bitów kodu Daugmana niesie niezależną statystycznie informację. Biorąc pod uwagę
typowe rozmiary tęczówki ludzkiego oka (średnica tęczówki około 11mm, średnica źrenicy około
5mm) i zakładając kodowanie całej tektury tęczówki, można w ten sposób oszacować średnią
gęstość informacji uzyskanej w opisywanej metodzie jako 3.2 bit/mm2. Gęstość ta, często poda-
wana w literaturze, jest niestety równie często błędnie interpretowana i utożsamiana z rzeczy-
wistą gęstością informacji wynikającą z biologicznych cech tęczówki. Musimy jednak pamiętać,
iż owe oszacowanie jest jedynie wynikiem zastosowania danej metody wyznaczania kodu, i może
być inne dla innych algorytmów kodowania obrazu. Właścicielem praw patentowych Daugmana
jest obecnie firma Iridian Technologies, która jest producentem i głównym dostawcą komercyj-
nego systemu IrisAccess wykorzystującego metodę Daugmana do wyznaczania kodu tęczówki
(iriscoder). System ten prawie niepodzielnie opanował rynek, chociaż nie jest obecnie jedynym
urządzeniem, jakie doszło do fazy produkcyjnej. Kalifornijska firma IriTech wytwarza na przy-
kład system wykorzystujący analizę falkową Haar’a, opracowany przez Daniela Daehoon Kima
[4].

Szereg innych metod nie doszło jeszcze do etapu produkcji. Przykładem jest metoda Richarda P.
Wildes’a, współautora patentu [3]. W miejsce światła podczerwonego, używanego przez Daug-
mana do oświetlania oka, używa on światła z zakresu fal widzialnych spolaryzowanego okrężnie i
rozproszonego dyfuzorem. Technika pozwala na wygaszenie m.in. odbić źródła światła od szkli-
stej rogówki. Do wyszukania interesującego obszaru tęczówki oraz granic ewentualnych powiek
zastosowano transformatę Hough’a. Wildes tworzy 4 obrazy różnicowe korzystając z jednego ze
standardowych wielorozdzielczych filtrów graficznych – laplasjanu gaussowskiego. Takie obrazy
tworzone są dla zdjęcia tęczówki odniesienia oraz zdjęcia tęczówki przeznaczonej do weryfikacji.
Weryfikacja polega na wyznaczeniu empirycznej korelacji dla małych podobszarów (8×8 pikseli)
odpowiednich obrazów różnicowych obu zdjęć. Postępowanie to prowadzi do zbiorów korelacji
dla każdej z 4 rozdzielczości. Dla każdego z czterech zbiorów korelacji wybierana jest jedna war-
tość przy zastosowaniu filtru medianowego, co prowadzi do czterech wartości reprezentujących
wynik porównania dwóch tęczówek. Wildes zastosował następnie liniowy aproksymator funkcji
klasyfikującej wyniki porównań różnych tęczówek oraz wyniki porównań różnych zdjęć tej sa-
mej tęczówki. Dla zbioru 60 różnych tęczówek algorytm ten poprawnie aproksymował funkcję
klasyfikującą czego efektem była bezbłędna weryfikacja na dość niewielkim zbiorze danych.

Christel-loïc Tisse [24] zastosował dwuwymiarową transformatę Hilberta do konstrukcji kodu
tęczówki. Analizę falkową zastosował w swojej pracy również W. W. Boles [23] używając fa-
lek Malat’a. Konstrukcja kodu tęczówki bazowała na położeniu miejsc zerowych transformaty
falkowej.
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3 Weryfikacja tęczówki oka na bazie transformaty Zaka-Gabora

W dalszej części rozdziału opiszemy szczegółowo system weryfikacji wzoru tęczówki, skonstruowa-
ny i rozwijany w Pracowni Biometrii NASK/PW. Pracownia powstała w wyniku współpracy w
dziedzinie bezpieczeństwa systemów i jakości usług sieciowych pomiędzy Naukową i Akademickią
Siecią Komputerową NASK oraz Instytutem Automatyki i Informatyki Stosowanej Politechniki
Warszawskiej. Opracowywany prototyp systemu składa się z urządzeń służących do wykonywania
zdjęć tęczówki, oraz modułu wyznaczania wzoru tęczówki wykorzystującego transformatę Zaka-
Gabora. Jest to modyfikacja i rozszerzenie metody Daugmana, zwiększająca szybkość obliczeń.

3.1 Akwizycja obrazu tęczówki

Wykonanie fotografii oka o wystarczającej rozdzielczości oraz w sposób wygodny dla człowieka
wymaga konstrukcji odpowiedniego systemu. W systemie prototypowym oko fotografowane jest
w podczerwieni (długość fali 850nm) z odległości okolo 20cm. System został tak zaprojektowany,
aby przy pewnej współpracy badanej osoby zdjęcie wykonywane było automatycznie. Warunkiem
tego jest poprawne ułożenie głowy przed układem optycznym. W tym celu pomocny jest zestaw
luster, w którym użytkownik widzi odbicie swojego oka w momencie, gdy znajduje się ono we
właściwej odległości od obiektywu. System analizuje w czasie rzeczywistym obraz z kamery, wy-
szukuje środek źrenicy i za pomocą układu diod naprowadzających podpowiada użytkownikowi
właściwą pozycję głowy. Tego typu sprzężenie zwrotne występuje również w komercyjnych sys-
temach Daugmana i Kima (por. [2, 4]) w postaci głosowych komend wydawanych przez system
w trakcie procesu akwizycji obrazu.

Zdjęcia tęczówki wykonywane są za pomocą układu optycznego o relatywnie małej głębi ostro-
ści, typowo wynoszącej około 2÷3 cm. Aby otrzymać obraz o właściwej ostrości, po ustawieniu
oka we właściwym położeniu system automatycznie wykonuje sekwencję 20 zdjęć przy ogni-
skowej obiektywu płynnie zmienianej za pomocą serwomechanizmu połączonego z obiektywem.
Następnie automatycznie wybierany jest obraz o najlepszej ostrości, ocenianej w obrębie obrazu
zawierającego obszar tęczówki.

Obraz rejestrowany jest przez kamerę przemysłową pracującą w trybie wybierania międzylinio-
wego. Wymaga to zastosowania dodatkowej kompensacji zniekształceń powodowanych przez ten
typ skanowania. Zdjęcia o rozdzielczości telewizyjnej 570 linii wykonywane są w taki sposób,
aby średnica tęczówki stanowiła co najmniej 25% wysokości obrazu, co prowadzi do minimalnej
dokładności na poziomie około 14 linii na 1 mm tęczówki, i jest wystarczającą dokładnością do
celów weryfikacji jej struktury. Zdjęcia tęczówki są dyskretyzowane przez kartę akwizycji obrazu
DataTranslation DT3155 do rozdzielczości 768 × 572 punktów z ośmiobitową głębią poziomów
szarości.

W celu eliminacji wpływu zewnętrznych źródeł światła i odbić od szklistej rogówki, układ optycz-
ny wyposażony został w filtr podczerwieni oraz filtry polaryzujące w odpowiednich płaszczyznach
światło podczerwone używane do oświetlania oka, jak również światło rejestrowane przez kame-
rę. Rysunek 2 przedstawia przykładowe zdjęcie wykonane przez system z zadawalającą jakością
i ostrością.

3.2 Lokalizacja tęczówki oraz eliminacja zakłóceń

Kolejnym krokiem w scenariuszu konstrukcji kodu jest wyszukanie interesującego obszaru tęczów-
ki, wolnego od powiek, rzęs oraz innych zakłóceń. Do wyznaczenia środka i promienia źrenicy
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Rysunek 2: Przykładowe zdjęcie tęczówki wykonane przez system skonstruowany w Pracowni
Biometrii NASK/PW

wykorzystujemy obraz kierunkowy (rys. 3) reprezentujący informację o lokalnym gradiencie funk-
cji jasności obrazu. Informacja o lokalnym kierunku gradientu reprezentowana jest w systemie
przez jedną z ośmiu wartości, mianowicie 0◦, 45◦, 90◦, 135◦, 180◦, 225◦, 270◦ oraz 315◦. Na każdy
element obrazu kierunkowego składa się dyskretny kierunek oraz wartość gradientu estymowane
w małych obszarach 4 × 4 piksele. Największe wartości gradientu spodziewane są na granicy
źrenicy i tęczówki.

Następnie konstruujemy zbiór P wpółrzędnych potencjalnych środków źrenicy, którego elemen-
tami są pary liczb całkowitych. Zbiór P składa się ze współrzędnych elementów obrazu tęczówki,
których pewna grupa sąsiadów posiada średnią jasność poniżej ustalonego progu. Ponieważ źre-
nica jest jednym z najciemniejszych elementów obrazu, zbiór ten będzie się składał głównie ze
współrzędnych punktów leżących wewnątrz źrenicy. Niech D oraz V oznaczają, odpowiednio,
macierze dyskretnego kierunku i wartości gradientu, R(r, xk, yk) oznacza okrąg o środku (xk, yk)
i promieniu r a d̂R(x, y) oznacza estymatę kąta nachylenia stycznej do okręgu R(r, xk, yk) w
punkcie (x, y). Wykonujemy następujące kroki wg algorytmu:
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Rysunek 3: Obraz kierunkowy wyznaczony dla zdjęcia oka z rys. 2

∧
(xk,yk)∈P

∧
r∈〈rmin,rmax〉

[
A(r, xk, yk)← 0;

∧
(x,y)∈R(r,xk,yk)

D(x, y) ≡ d̂R(x, y)⇒ A(r, xk, yk)← A(r, xk, yk) +V(x, y)
]

(3.1)

Trójka (r, xk, yk) indeksująca element zbioru A o największej wartości wyznacza jednoznacz-
nie środek oraz promień źrenicy. Wartości rmin i rmax ograniczają promienie rozpatrywanych
okręgów. Wykorzystanie informacji zarówno o wartości jak i kierunku gradientu powoduje, iż
algorytm jest zorientowany na wyszukanie położenia kolistego ciemnego kształtu na jasnym tle,
jakim w przybliżeniu jest źrenica oka. Algorytm pomija jasne koliste kształty na tle ciemniejszym,
co dodatkowo zwiększa jego niezawodność.

Do wyznaczenia środka i promienia granicy tęczówki i białkówki nie wyznaczamy obrazu kierun-
kowego, choć informacja o gradiencie obrazu jest nadal wykorzystywana. Definiujemy natomiast
zbiór punktów I potencjalnych środków tęczówki jako pewne otoczenie wyznaczonego wcześniej
środka źrenicy. Niech I oznacza macierz obrazu zawierającego tęczówkę, S(x, y, r, α1, α2) wyci-
nek okręgu o środku (x, y) i promieniu r zawarty pomiędzy kątami α1, α2. Wyznaczamy rodzinę
funkcji f , ustalając α1, α2 tak aby minimalizować prawdopodobieństwo przesłonięcia tej części
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oka powiekami
∧

r∈〈rmin,rmax〉

f(xk, yk, r) =
∑

(x,y)∈S(xk,yk,r,α1,α2)

I(x, y)

2πr
(3.2)

a następnie wyznaczamy
∧

(xk,yk)∈I

A(xk, yk, r) =
∂

∂r
f(xk, yk, r) (3.3)

Podobnie jak w poprzednim kroku, trójka (xk, yk, r), dla której element zbioru A przyjmuje
wartość maksymalną wyznacza jednoznacznie środek oraz zewnętrzny promień tęczówki.

Ostatnim elementem procesu lokalizacji obszaru tęczówki jest eliminacja zakłóceń, takich jak
powieki lub rzęsy. Detekcja powiek za pomocą dopasowania ich modelu w postaci krzywej, naj-
częściej parabolicznej [2], jest podatna na błędy. Ponadto wyznaczenie samej powieki nie eli-
minuje wszystkich zakłóceń pojawiających się w obrazie tęczówki. Stąd bardziej zasadna jest
analiza samego wnętrza tęczówki w kierunku promienia na całym jej obwodzie. Takie postępo-
wanie pozwala na wykrycie anomalii w jej strukturze. W tym celu analizujemy wnętrze tęczówki
na całym obwodzie z krokiem kątowym π/18. W każdym kroku wyznaczamy gradient ciągów
wartości jasności pikseli leżących wzdłuż promienia tęczówki. Obszary tęczówki o minimalnym
prawdopodobieństwie wystąpienia zakłóceń w postaci powiek i odbić światła traktujemy jako ob-
szary wzorcowe i zapamiętujemy maksymalny gradient otrzymany dla tych obszarów. Informacja
o anomalii w strukturze tęczówki pojawia się, gdy gradient kolejnych ciągów wartości jasności
pikseli ułożonych promieniście przekracza gradient maksymalny. Takie postępowanie prowadzi
do dobrych wyników detekcji zakłoceń.

Na rysunku 2 dodatkowo zaznaczono obszar tęczówki wyznaczony automatycznie za pomocą
opisanych procedur. Obszar ten jest przekazywany do dalszej analizy.

3.3 Cechy tęczówki

Wyszukany w wyniku powyżej opisanej procedury obszar tęczówki przekształcony zostaje do
układu biegunowego (prostokąt o stałych wymiarach Py × Px punktów - rys. 4A, gdzie Py =
128, Px = 1024). Tego typu przekształcenie kompensuje zjawisko kurczenia i rozszerzania się
źrenicy, jednakże zastosowana tutaj kompensacja liniowa nie w pełni odpowiada rzeczywistym
– nieliniowym – skurczom mięśni tęczówki. Obserwacja wzorów różnych tęczówek wskazuje na
zdecydowanie większą róźnorodność struktury w kierunku kątowym w porównaniu do kierunku
radialnego, dlatego też zmienność tekstury tęczówki analizowana jest jedynie w kierunku kąto-
wym. W tym celu obraz w układzie biegunowym zostaje przekształcony doK jednowymiarowych
ciągów, każdy o długości Px (rys. 4B). Każdy element tak powstałego ciągu powstaje z uśred-
nienia informacji na pewnym horyzoncie wzdłuż promienia tęczówki. Ciągi te służą następnie do
konstrukcji kodu tęczówki na bazie jednowymiarowego rozwinięcia Gabora i transformaty Zaka
i nazywać je będziemy pierścieniami.

3.4 Wyznaczanie i weryfikacja kodu tęczówki

3.4.1 Rozwinięcie Gabora

Oznaczmy przez g okno gaussowskie o długości P elementów, tzn. P -elementowy ciąg g

g[n] = 2
1

4 e−π([n+
1

2
]/N)2 (N parzyste) (3.4)
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Rysunek 4: Niezakłócony obszar tęczówki w układzie biegunowym (A), osiem jednowymiaro-
wych funkcji jasności reprezentujących zmienność tekstury tęczówki w kierunku kątowym, wy-
korzystywanych w wyznaczaniu kodu na bazie jednowymiarowej transformaty Zaka-Gabora (B),
wynikowy kod tęczówki, 416 bitów (C)

Elementarną funkcję Gabora (ang. GEF - Gabor Elementary Function) definiuje się w postaci
przesuniętych i modulowanych realizacji okna gausowskiego (3.4), mianowicie

gmk[n] = g[n −mN ]e
ikn2π/N (3.5)

gdziem = 0, 1, . . . ,M−1 oznacza przesunięcie w dziedzinie położenia, natomiast k = 0, 1, . . . , N−
1 oznacza wpółrzędną dyskretnej częstotliwości, przy czym MN = P . Rozwinięcie Gabora P -
elementowego ciągu f wyrażone jest zależnością

f [n] =
M−1∑

m=0

N−1∑

k=0

amkgmk[n] (3.6)

gdzie zbiór zespolonych współczynników amk określany jest mianem transformaty Gabora ciągu
f . Współczynniki amk stanowią główny element metody Daugmana, prezentowanej we wstępie.
Wyznaczenie tych współczynników wymaga konstrukcji funkcji ortonormalnych do funkcji Gaussa
[21] i jest złożone obliczeniowo. Współczynniki rozwinięcia Gabora mogą być jednak wyznaczone
niezwykle efektywnie przy zastosowaniu transformaty Zaka [20, 21].

3.4.2 Transformata Zaka

Dyskretną skończoną transformatę Zaka Zf [r, φ;N,M ] dyskretnego ciągu P -elementowego f
definiuje się jako jednowymiarową dyskretną transformatę Fouriera ciągu f [r+ kN ], mianowicie

Zf [r, φ;N,M ] =
M−1∑

k=0

f [r + kN ]e−ikφ2π/M (3.7)

Przyjmujemy MN = P . Ponieważ transformata Zaka wykazuje okresowość zarówno w dziedzinie
częstotliwości φ (z okresem równym 2π/M) jak i w dziedzinie położenia r (z okresem równym
N), możemy rozpatrywać wartości r oraz φ w granicach podstawowego przedziału Zaka (ang.
fundamental Zak interval), czyli r = 0, 1, . . . , N − 1 oraz φ = 0, 1, . . . ,M − 1.
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Transformata Zaka jest odwracalna, tzn. możemy jednoznacznie odtworzyć sygnał znając jego
transformatę. Do tego celu konstruujemy odwrotną dyskretną transformatę Zaka o postaci

f [r + kN ] =
1

M

M−1∑

k=0

Zf [r, φ;N,M ]eikφ2π/M (3.8)

3.4.3 Zastosowanie transformaty Zaka do efektywnego wyznaczania współczynni-

ków rozwinięcia Gabora

Stosując transformatę Zaka daną wzorem (3.7) do obu stron wyrażenia (3.6) otrzymujemy

Zf [r, φ;N,M ] =
∑

l

[
∑

m

∑

k

amkg[r + lN −mN ]e
ikr2π/N

]

e−ilφ2π/M (3.9)

Porządkując czynniki prawej strony wyrażenia (3.9) w następujący sposób

Zf [r, φ;N,M ] =
M−1∑

l=0

[
M−1∑

m=0

N−1∑

k=0

amkg[r + lN −mN ]e
ikr2π/Ne−imφ2π/Meimφ2π/M

]

e−ilφ2π/M

=
M−1∑

m=0

N−1∑

k=0

amke
−i2π(mφ/M−kr/N)

︸ ︷︷ ︸
Fa[r,φ;N,M ]

[
M−1∑

l=0

g[r + (l −m)N ]e−i2π(l−m)φ/M

︸ ︷︷ ︸
Zg[r,φ;N,M ]

]

(3.10)

otrzymujemy ostatecznie

Zf [r, φ;N,M ] = Fa[r, φ;N,M ]Zg[r, φ;N,M ] (3.11)

Należy zwrócić uwagę, iż transformata Zaka bazuje na dyskretnej transformacie Fouriera. Jeśli
długość dyskretnego sygnału poddawanego tej transformacie jest potęgą dwójki, to złożoność
obliczeń jest porównywalna do złożoności FFT. Stąd w naszym przypadku pierścienie tęczówki
celowo maja długość 1024 punktów.

Przeanalizujmy wyrażenie (3.11). Lewa strona oznacza transformatę Zaka ciągu, dla którego
szukamy reprezentacji w dziedzinie współczynników amk dyskretnego rozwinięcia Gabora. U nas
ciągiem tym jest każdy z K pierścieni tęczówki. Prawa strona jest iloczynem dwuwymiarowej
dyskretnej transformaty Fouriera poszukiwanych współczynników oraz transformaty Zaka okna
gaussowskiego określonego wyrażeniem (3.4), którą to transformatę wykonujemy tylko raz dla
danego zestawu parametrów funkcji bazowych rozwinięcia Gabora. Stąd widać, iż aby wyznaczyć
szukane współczynniki amk należy wykonać transformatę Zaka sygnału (złożoność porównywal-
na ze złożonością FFT), wynik podzielić przez wcześniej wyznaczoną transformatę Zaka okna
gaussowskiego a następnie wykonać dwuwymiarowa dyskretną odwrotną transformatę Fouriera
otrzymanego ilorazu. Algorytm ten jest najszybszym i najdokładniejszym sposobem wyznaczania
współczynników rozwinięcia Gabora [20], a w literaturze określany jest często mianem transfor-

maty Zaka-Gabora.

Korzystając z wyżej przytoczonego algorytmu wyznaczamy współczynniki amk rozwinięcia Ga-
bora dla każdego pierścienia tęczówki. Z reprezentacji odrzucamy następnie współczynniki odpo-
wiadające składowym stałym sygnałów oraz składowym wysokoczęstotliwościowym. Pozostałe
współczynniki kodujemy zgodnie z zasadą Daugmana, tzn. znak zarówno części urojonej, podob-
nie jak części rzeczywistej, zostaje zakodowany za pomocą jednego bitu. Wartości N w wyrażeniu
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(3.4) są większe dla pierścieni zlokalizowanych bliżej źrenicy, natomiast dla pierścieni leżących
bliżej białkówki są mniejsze, co prowadzi – w przybliżeniu – do stałej rozdzielczości kątowej
przekształcenia. Przykładowy kod tęczówki wyznaczony dla zdjęcia przedstawionego na rys. 1
zaprezentowano na rys. 4C. Kody, w naszym systemie o długości 416 bitów, porównuje się za po-
mocą operacji XOR. Wynikiem porównania jest liczba niezgodnych bitów, która – jak wcześniej
wspomniano – dla różnych tęczówek i niezależnych kodów wynosi około 50%. Różne zdjęcia tej
samej tęczówki dają kody o zgodności przekraczającej 80%. Ponieważ dla każdej falki związanej
ze współczynnikiem amk można określić jej położenie i zasięg w obrazie tęczówki, w porównaniu
kodów pomija się bity powstałe z zakodowania współczynników odpowiadających wyznaczonym
automatycznie zakłóceniom (powieki, rzęsy i odblaski światła).

3.5 Czas obliczeń

Tabele 1 oraz 2 prezentują czasy obliczeń dla wszystkich etapów konstruowania kodu tęczów-
ki dla systemu powstałego w Pracowni Biometrii NASK/PW. Czasy zostały podzielone na dwie
grupy. Pierwsza tabela prezentuje czasy związane z częścią sprzętową systemu (wykonanie zdjęcia
tęczówki). Tabela druga prezentuje czasy obliczeń dla wykonanego już zdjęcia tęczówki. Konfi-
guracja jednostki obliczeniowej: PC P4 2GHz, 256MB RAM, MS Visual C++ .NET (kod nie był
optymalizowany).

Tabela 1: Czasy kolejnych etapów automatycznego wykonywania fotografii oka
operacja średni czas

pozycjonowanie oka przez użytkownika ≃ 4 s
wykonanie serii zdjęć 2.2 s
wyznaczenie najlepszej klatki 0.69 s

całkowity czas wykonania zdjęcia 6.89 s

Tabela 2: Czasy kolejnych etapów weryfikacji wzoru tęczówki dla wykonanej fotografii oka
operacja średni czas

wyznaczenie obrazu kierunkowego 30 ms
wyznaczenie granic tęczówki oraz eliminacja zakłóceń 270 ms
transformacja obrazu do układu biegunowego 190 ms
wyznaczenie uśrednionych 8 ciągów na bazie tekstury tęczówki 20 ms
wyznaczenie kodu tęczówki za pomocą transformaty Zaka-Gabora < 10 ms
porównanie kodu z kodem wzorcowym (XOR) ≃ 0 ms

całkowity czas weryfikacji 520 ms

4 Uwagi końcowe

4.1 Test żywotności

Niezawodność algorytmu kodującego obraz tęczówki oraz wysoka stabilność struktury tkanek
tego narządu w czasie nie zapewnia wysokiego bezpieczeństwa systemu. Sprawą bardzo istotną
przy konstrukcji systemu biometrycznego jest test żywotności badanego obiektu, czy też – ogólniej
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– test autentyczności danych biometrycznych. Podstawowe sposoby detekcji fałszywych fotografii
oka podane są m.in. w pracy Daugmana [2].

Test żywotności oka nie powinien bazować na pojedynczej fotografii. Do podjęcia decyzji czy oko,
które obserwuje kamera, żyje, potrzebna jest analiza ruchu gałki ocznej, bądź też analiza dynami-
ki zmian średnicy źrenicy. Średnica źrenicy oscyluje nawet w przypadku braku zmian oświetlenia.
Analiza dynamiki takich zmian, w szczególności reakcja źrenicy na zmianę natężenia światła w
połączeniu z analizą nadążania gałki ocznej za punktem świetlnym, staje się skutecznym testem
żywotności oka.

4.2 Światło podczerwone i bezpieczeństwo gałki ocznej

Jako ostatni element rozdziału, prezentujemy podstawowe informacje na temat bezpieczeństwa
stosowania promieni podczerwonych do oświetlania oka w systemach weryfikacji tęczówki oka.
Światło podczerwone nie jest całkowicie obojętne dla organizmu. Należy więc dołożyć starań,
aby moc promieniowania podczerwonego oświetlającego tęczówkę była odpowiednio mała.

Z racji małej energii fotonów promieniowania podczerwonego, nie wywołuje ono w tkance pro-
cesów fotochemicznych, a jedynie procesy termiczne. Jednakże większość tkanek oka ludzkiego
jest słabo chłodzonych, głównie poprzez brak naczyń krwionośnych, dzięki którym krew mogłaby
odprowadzić nadmiar ciepła. Dotyczy to m.in. soczewki oka. Podgrzanie tej tkanki wpływa na
jej przemianę materii i powstania zmętnień, początkowo w nabłonku a stopniowo roszerzających
się na całe ciało soczewki, co w rezultacie może prowadzić do poważnego schorzenia – zaćmy.
Dodatkowo, promieniowanie o długości fali do 1.4 µm częściowo dociera do dna oka, gdzie zosta-
je pochłonięte głównie przez naczyniówkę, a dokładnie przez hemoglobinę obecną w naczyniach
krwionośnych i melanocyty. Same fotoreceptory siatkówki pochłaniają jedynie około 5% promie-
niowania podczerwonego, i bezpośrednie ich uszkodzenie jest rzadko spotykane. Mogą one jednak
zostać uszkodzone przez ogrzaną naczyniówkę oddającą swoje ciepło.

Organizm ludzki ma wbudowane mechanizmy samoobrony przed szkodliwymi czynnikami ze-
wnętrznymi. Naturalną reakcją oka na zbyt intensywne promieniowanie (widzialne) jest począt-
kowo zwężenie źrenicy a następnie mimowolne zamknięcie powiek, chroniące delikatne tkanki
oka przed uszkodzeniem. Promieniowanie podczerwone nie jest jednak promieniowaniem widzial-
nym, i oko nie ma możliwości takiej obrony. Dodatkowo, receptory bólu znajdujące się w rogówce
reagują gdy jej temperatura osiągnie około 47◦C, w której może już dojść do denaturacji (znisz-
czenia struktury przestrzennej) molekuł białkowych i w następstwie do ich koagulacji (zlepiania
się cząstek).

Dopuszczalne w kraju wartości promieniowania podczerwonego dla oczu zostały ustalone rozpo-
rządzeniem Ministra Pracy i Polityki Socjalnej [16]. Międzynarodowa norma dla urządzeń emin-
tujących światło podczerwone (IEC 60825-1) grupuje te urządzenia na trzy klasy: 1, 3, 4 (klasa 2
dotyczy promieniowania widzialnego). Tylko urządzenia klasy 1 są bezpieczne dla oczu. Definicja
klasy 1 bazuje na wartości współczynnika MPE (Maximum Permissible Exposure), który dla fal
o długości z zakresu λ = 700nm ÷ 1050nm wyznaczany jest następująco

MPE = 10(λ−700)/500 mW/cm2 (4.1)

Wielkość MPE ustalana jest jako jedna dziesiąta gęstości promieniowania, które spowodowałoby
trwałe uszkodzenie wzroku dla 50% populacji. Wstawiając do (4.1) długość fali diod podczerwo-
nych stosowanych w systemie skonstruowanym w Pracowni Biometrii NASK/PW (λ = 850nm)
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otrzymujemy bezpieczną wartość graniczną MPE=1.995 mW/cm2. Biorąc pod uwagę iż oko
znajduje się w odległości około 20 cm od źródła światła podczerwonego, oraz biorąc pod uwagę
moc wykorzystanych diod LED, nasz system oświetla gałkę oczną promieniami o gęstości 0.6
mW/cm2, co jest wartością bezpieczną.

4.3 Podsumowanie

W pracy przedstawiono podstawowe informacje o jednej z najbardziej obiecujących metod wery-
fikacji tożsamości na bazie cech biometrycznych – weryfikacji wzoru tęczówki oka. Dzięki obiecu-
jącym wynikom świadczącym o dużej niezawodności metody, biometria tęczówki oka jest obecnie
rozwijana w wielu ośrodkach. Znane są również przykłady zastosowań komercyjnych systemów
bazujących na metodach Johna Daugmana oraz Daniela Daehoon Kima. Wymienić tutaj moż-
na systemy już działające, z pewnymi ograniczeniami, przy kontroli granicznej na lotniskach
Shiphol (Holandia), Charlotte/Douglas International Airport oraz JFK Airport (USA), Narita
Airport (Japonia), Heathrow Airport (Anglia). Znane jest rówież pierwsze zastosowanie systemu
weryfikacji wzoru tęczówki opartego na metodzie Daugmana w więziennictwie (Lancaster Coun-
ty Prison, Pennsylvania). Gotowe są również prototypy bankomatów z wbudowaym systemem
weryfikacji wzoru tęczówki oka zbudowane przez firmy NCR Corporation (Anglia) oraz Diebold
ATMs (USA). Aby umożliwić wymianę obrazów tęczówki pomiędzy różnymi instytucjami, trwa-
ją prace nad standardem ich wymiany [18]. Prace nadzorowane są przez amerykańską instytucję
InterNational Committee for Information Technology Standards INCITS.

Priorytetowym elementem obecnych badań związanych z zaprezentowaną metodą, poza konstruk-
cją nowych algorytmów kodowania obrazu tęczówki, jest test żywotości oka. Kodowanie unie-
możliwiające intruzom przekazanie podsłuchanego wektora cech obserwowanego obiektu w celu
ponownej weryfikacji (ang. repplay attack) odnosi się również do innych metod biometrycznych, i
jest kolejnym ważnym składnikiem prac zespołów badawczych. Zabezpieczenia te są obowiązko-
wym elementem systemów działających w sieci Internet, gdzie nie mamy możliwości dodatkowej
obserwacji badanej osoby, a samo przesyłanie danych jest ryzykowne. Dąży się również do re-
zygnacji z centralnych baz danych kodów lub zdjęć tęczówek. Rozwiązaniem bezpieczniejszym
jest umieszczenie kodu tęczówki w bezpiecznym nośniku danych, będącycm w zasięgu posiadania
jedynie właściciela kodu. Najczęstszą propozycją jest karta mikroporcesorowa zgodna z normą
ISO-7816, posiadająca niezbędną architekturę umożliwiającą ukrycie kodu przed niepowołanym
użyciem. Widać więc, iż nie tylko doskonałe metody kodowania tekstury rozstrzygają o nieza-
wodności systemów weryfikacji wzoru tęczówki oka.
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