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Wprowadzenie

Zadanie identyfikacji tozsamosci osoby moze zosta¢ podzielone na dwie kategorie. Pierwsza ka-
tegoria dotyczy potwierdzenia tozsamosci, druga ustalenia tozsamosci. Metody zakwalifikowane
do grupy pierwszej potwierdzaja teze o posiadaniu przez osobe weryfikowana takich cech, jakie
zostaly zapamietane przez system w procesie wprowadzania osoby do systemu. Techniki grupy
drugiej ustalaja, ktory zestaw cech ze wszystkich zapamietanych przez system odpowiada zesta-
wowi cech osoby weryfikowanej. Nalezy by¢ ostroznym ze stwierdzeniem, iz system biometryczny
“rozpoznaje osobe”. System biometryczny przyporzadkowuje jedynie zestaw cech obserwowanego
obiektu do zapamietanego wczesniej zestawu cech, co nie jest tozsame z rozpoznaniem danej oso-
by. W niniejszej pracy opisana zostala technika weryfikacji (potwierdzenia) tozsamosci na bazie
analizy wzoru teczowki oka.

Twoércy systeméw biometrycznych poszukuja biometrii idealnej, czyli takiej ktora bezbtednie we-
ryfikuje tozsamo$é oso6b przy zachowaniu duzego komfortu uzytkowania, jest odporna na wszela-
kie préby oszustwa, jest nieinwazyjna a koszt jej wdrozenia plasuje sie zdecydowanie ponizej sum
astronomicznych. Dotyczy to zaréwno samych metod przetwarzania danych biometrycznych jak i
wyboru obiektu, ktory jest obserwowany. Aktualnie biometria teczéwki idealna nie jest, gtownie
za sprawg braku niezawodnych zabezpieczenn rozrézniajacych prawdziwe oko od imitacji. Jed-
nakze obserwacja samego obiektu, czyli teczéwki jest trafnym wyborem, gdyz wyniki weryfikacji
otrzymywane przez niezalezne o$rodki badawcze sa bardzo obiecujace. Dodatkowo, biometria
powinna wykorzystywaé cechy naszego ciata o mozliwie minimalnej tzw. penetracji genetyczney,
czyli cechy, ktorych ksztaltowanie sie bylo w minimalnym stopniu uwarunkowane od naszego
genotypu. Teczowka oka jest narzadem o znikomym wspoétcezynniku penetracji genetycznej, [2].

1 Budowa i fizjologia teczowki

Teczowka jest umiesniona przednig czescig btony naczyniowej, ktorej czes¢ obwodowa przechodzi
w cialo rzeskowe utrzymujace soczewke, rys. 1. Teczéwka chroniona jest z zewnatrz przez prze-
7roczysta rogdéwke. Podstawowa rola teczowki jest kontrola natezenia strumienia Swiatta prze-
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nikajacego do wnetrza galki ocznej poprzez skurcz i rozkurcz swoich miesni, Scisle zwiazany z
dynamika receptoréow siatkowki. Narzad ten (wraz z soczewka oka) bierze rowniez czynny udzial
w procesie akomodacji oka, zapewniajacym ostre widzenie przedmiotéw. Przykladowo, w mo-
mencie obserwowania przedmiotéow bliskich naciag tzw. obwddki rzeskowej Zinna utrzymujace;j
soczewke zmiejsza sie, dzieki czemu zmniejsza sie réwniez promient krzywizny soczewki. Zwie-
racz teczowki natomiast naprezajac sie uwypukla dodatkowo soczewke co zwicksza wspotezynnik
zalamania soczewki i jej moc optyczng.

Miesien oczodotowy

Rogéwka
Siatkowka
Teczéwka j N
iris
Zrenica ‘t
/ Dotek $rodkowy
&u i
O$ optyczna [ a~b° N Plamka zoétta
0% widzenia '
Ciato szkliste

YA
Ciecz wodnista \‘

Soczewka

Ciato rzeskowe N

Nerw wzrokowy

Twardéwka

Naczynidowka
Rysunek 1: Uproszczona anatomia oka ludzkiego (na podstawie [13, 14])

Widkna miesniowe zwieracza teczowki maja uktad okrezny, natomiast widkna miednia rozwiera-
jacego Zrenice rozmieszczone sa wewnatrz teczéwki promieniscie, co komplikuje model matema-
tyczny procesu kurczenia sie i rozkurczania zZrenicy. W celu kompensacji zmian wielkosci Zrenicy
uzywane jest jednak zwykle przeksztatcenie liniowe.

Za kolor teczowki bezposrednio odpowiedzialny jest brunatny barwnik - melanina, obecna w
komorkach barwnikowych - melanocytach, wystepujacych na beleczkach mieéniowych teczéwki.
Duze stezenie melaniny daje oczy piwne, za male stezenie - oczy niebieskie. Jedynie tekstura
teczoéwki, powstata z niepowtarzalnego ulozenia beleczek miesniowych, jest istotna w zadaniu
weryfikacji natomiast kolor teczowki, jak rowniez zaburzenia pigmentacji teczéwki powstate np.
w wyniku choréb, nie jest brany pod uwage. Stezenie melaniny regulowane jest hormonem stymu-
lujacym melanocyty - intermedyng i jest uwarunkowane genetycznie, co utrudnia zastosowanie
koloru teczowki jako sktadnika cech.

Dzieki procesom rzeskowym teczowka zaczyna ksztaltowaé sie w trzecim miesiacu zycia pto-
dowego z warstwy siatkowki zawierajacej pigment. Budowa struktury miesnia teczéwki zostaje
ukoriczona w 6smym miesigcu zycia ptodu i pozostaje juz niezmienna. Ta wazna cecha niezmien-
nodci struktury teczéwki w czasie jak réwniez jej znikoma penetracja genetyczna, bezposrednio
przektadajaca sie na wysoki stopieri niepowtarzalnosci struktury dla danej populacji, wplywa na
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wysoka niezawodnos¢ i stabilnosé biometrii teczowki.

2 Istniejace propozycje systemow

Pierwsze informacje o zastosowaniu teczéwki do weryfikacji tozsamosci, pochodzace z roku 1885,
odnajdujemy w pracy [22]. Teczéwke wykorzystano wtedy do identyfikacji wiezniow jednego z
paryskich zakladéw karnych, i choé¢ sama weryfikacja przeprowadzana byla przez czlowieka i
oparta byla gtéwnie na kolorze teczéwki, zauwazono iz tekstura wykazuje wysoka réznorodnosé
i niepowtarzalnosé (dla danej populacji wiezniow). Obserwacja o niepowtarzalnosci tekstury te-
czowki zostala potwierdzona nastepnie w pracach Adlera prowadzonych w latach 60-tych [12].
Mozliwos¢ zastosowania fotografii teczéwki do jednoznacznej identyfikacji osoby pierwsi zapro-
ponowali okulisci Leonard Flom i Aran Safir w roku 1987, co stato sie przedmiotem pierwszego
patentu z tej dziedziny [1]. W pracy tej jednak nie wskazano zadnej metody pozwalajacej na
jednoznaczng konstrukcje unikalnego identyfikatora bazujacego na wzorze teczowki.

Efektem wspoétpracy wspomnianych wyzej okulistow z matematykiem Johnem Daugmanem by-
to pierwsze opracowanie algorytmu kodujacego cechy teczéowki, i w oparciu o podana metode —
konstrukcja systemu weryfikacji teczowki [2]. Do kodowania cech zastosowano tzw. analize fal-
kowg Gabora. W wyniku analizy falkowej otrzymujemy nowa reprezentacje ciagu w dziedzinie
przestrzenno-czestotliwosciowej, uwypuklajaca jego lokalne wlasnosci. System Daugmana wyszu-
kuje automatycznie srodki zrenicy i teczowki (pamietajmy, iz Zrenica i teczoéwka nie sa wspotosio-
we) 1 na tej podstawie przeksztalca obszar obrazu zawierajacego teczowke do uktadu biegunowe-
go, liniowo kompensujac stopient zwezenia zrenicy. Otrzymany prostokatny obraz przeksztatcany
jest nastepnie do dziedziny wspotczynnikéw rozwiniecia Gabora. Znaki czesci rzeczywistej oraz
urojonej kazdego z powstalych wspoétczynnikéw sa kodowane za pomocy 1 bitu kazdy. Diugosé
kodu zalezy od liczby wspotczynnikéw rozwiniecia Gabora, a ta od liczby i szerokosci falek pokry-
wajacych obraz teczowki. Wybor Daugmana prowadzi do kodéw o dhugosci 2048 bitéw. Liczba
bitéw kodu jest stata dla wszystkich teczéwek, zatem kody moga byé poréwnywane za pomoca
operacji XOR. Wzgledna czestosé zgodnych bitow dla zdjeé tej samej teczéwki powinna dazyé
do 100%, natomiast dla réznych teczowek czestos¢ ta powinna dazyc do zgodnosci 50%, przy
zatozeniu wzglednej niezaleznodci kazdego bitu kodu. Daugman zgromadzit 4258 zdje¢ réznych
teczowek, w tym dla 70 teczéwek zgromadzono po 10 zdje¢ a dla pozostalych po dwa, oraz 324
pary zdje¢ réznych teczéwek nalezacych do blizniat jednojajowych, co w rezultacie daje mozli-
wo$é okoto 9.1 mln poréwnan par kodéw pochodzacych z réznych teczéwek oraz 7070 poréwnar
par kodow roznych zdjeé tej samej teczowki. W poréwnaniach zdjeé¢ tych samych teczowek otrzy-
mano najmniejszg zgodnosé 67.3%, srednia zgodnosé 89.0% i empiryczne odchylenie standardowe
6.5%. Dla poréwnan zdje¢ roznych teczowek otrzymano natomiast najwiekszg zgodnosé 67.1%,
srednig zgodno$é 54.2% 1 empiryczne odchylenie standardowe 3.17%. Jak wida¢ z powyzszych
wynikow, dla bazy danych zastosowanej przez Daugmana nie zaobserwujemy zadnej falszywej
akceptacji ani tez zadnego falszywego odrzucenia obrazu teczoéwki, ustalajac minimalny prog
zgodnosci bitow kodu wymagany do akceptacji danego zdjecia na np. 67.2%.

Kazdy wspotczynnik rozwiniecia Gabora (a co za tym idzie — kazdy bit kodu Daugmana) zwiazany
jest z potozeniem i czestotliwoscia jednej falki. Kod wyznaczany jest dla catego obszaru teczowki,
nawet jezeli jest ona czesciowo przestonieta przez powieki lub rzesy. Po automatycznej lokalizacji
powiek, czesé bitéw, reprezentujacych cechy zaklocen a nie tekstury teczéwki, jest pomijanych
w procesie weryfikacji kodu za pomoca odpowiedniej maski bitowej.

Srednia zgodno$é¢ bitéw réznych kodéw dla 9.1 mln poréwnaii wskazuje, iz nie wszystkie bity
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kodu sg wzajemnie niezalezne, gdyz w przypadku niezaleznosci zgodno$é powinna wynosi¢ 50%.
Istotnie, jesli p oznacza prawdopodobienistwo zgodno$ci dwoch bitéw pochodzacych z dwoch
kodoéw réznych teczowek, natomiast o oznacza odchylenie standardowe, to wiadomo, ze dla N
niezaleznych prob Bernouliego zachodzi réwnosé

\Vp(L=p)/N =0

Stosujac empiryczne oceny p i 6 wyznaczone przez Daugmana dla powyzszej bazy danych zdje¢
teczowek, a mianowicie p = 0.542, & = 0.0317 otrzymujemy

N =p(1 - p)/6* = 247 # 2048

co odpowiada 247 niezaleznym probom Bernouliego, (np. rzut moneta) i oznacza, ze jedynie
okoto 12% bitéw kodu Daugmana niesie niezalezna statystycznie informacje. Biorac pod uwage
typowe rozmiary teczowki ludzkiego oka ($rednica teczowki okoto 11mm, Srednica Zrenicy okoto
5mm) i zakladajac kodowanie calej tektury teczowki, mozna w ten sposob oszacowaé $rednia
gestoéé informacji uzyskanej w opisywanej metodzie jako 3.2 bit/mm?. Gestosé ta, czesto poda-
wana w literaturze, jest niestety rownie czesto blednie interpretowana i utozsamiana z rzeczy-
wista gestoscia informacji wynikajaca z biologicznych cech teczéwki. Musimy jednak pamietad,
iz owe oszacowanie jest jedynie wynikiem zastosowania danej metody wyznaczania kodu, i moze
byé¢ inne dla innych algorytmoéw kodowania obrazu. Wtascicielem praw patentowych Daugmana
jest obecnie firma Iridian Technologies, ktora jest producentem i gtéwnym dostawca komercyj-
nego systemu IrisAccess wykorzystujacego metode Daugmana do wyznaczania kodu teczowki
(iriscode®). System ten prawie niepodzielnie opanowal rynek, chociaz nie jest obecnie jedynym
urzadzeniem, jakie doszlo do fazy produkcyjnej. Kalifornijska firma IriTech wytwarza na przy-
ktad system wykorzystujacy analize falkowg Haar’a, opracowany przez Daniela Daehoon Kima
[4].

Szereg innych metod nie doszto jeszcze do etapu produkcji. Przyktadem jest metoda Richarda P.
Wildes’a, wspotautora patentu [3]. W miejsce §wiatta podczerwonego, uzywanego przez Daug-
mana do o$wietlania oka, uzywa on $wiatta z zakresu fal widzialnych spolaryzowanego okreznie i
rozproszonego dyfuzorem. Technika pozwala na wygaszenie m.in. odbié¢ zrodla swiatta od szkli-
stej rogowki. Do wyszukania interesujacego obszaru teczéwki oraz granic ewentualnych powiek
zastosowano transformate Hough’a. Wildes tworzy 4 obrazy réznicowe korzystajac z jednego ze
standardowych wielorozdzielczych filtrow graficznych — laplasjanu gaussowskiego. Takie obrazy
tworzone sg dla zdjecia teczéwki odniesienia oraz zdjecia teczowki przeznaczonej do weryfikacji.
Weryfikacja polega na wyznaczeniu empirycznej korelacji dla matych podobszarow (8 x 8 pikseli)
odpowiednich obrazéw réznicowych obu zdje¢. Postepowanie to prowadzi do zbioréw korelacji
dla kazdej z 4 rozdzielczosci. Dla kazdego z czterech zbioréw korelacji wybierana jest jedna war-
tos¢ przy zastosowaniu filtru medianowego, co prowadzi do czterech wartosci reprezentujacych
wynik poréwnania dwoch teczowek. Wildes zastosowal nastepnie liniowy aproksymator funkcji
klasyfikujacej wyniki poréwnari réznych teczéwek oraz wyniki poréwnan réznych zdjeé tej sa-
mej teczowki. Dla zbioru 60 réznych teczowek algorytm ten poprawnie aproksymowal funkcje
klasyfikujaca czego efektem byta bezbledna weryfikacja na dos¢ niewielkim zbiorze danych.

Christel-loic Tisse [24] zastosowal dwuwymiarowa transformate Hilberta do konstrukeji kodu
teczowki. Analize falkowa zastosowal w swojej pracy rowniez W. W. Boles [23] uzywajac fa-
lek Malat’a. Konstrukcja kodu teczowki bazowata na polozeniu miejsc zerowych transformaty
falkowej.
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3 Weryfikacja teczowki oka na bazie transformaty Zaka-Gabora

W dalszej czesci rozdziatu opiszemy szczegdlowo system weryfikacji wzoru teczéwki, skonstruowa-
ny i rozwijany w Pracowni Biometrii NASK/PW. Pracownia powstala w wyniku wspoétpracy w
dziedzinie bezpieczeristwa systemow i jakosci ustug sieciowych pomiedzy Naukows i Akademickig
Sieciag Komputerowa NASK oraz Instytutem Automatyki i Informatyki Stosowanej Politechniki
Warszawskiej. Opracowywany prototyp systemu sktada sie z urzadzen stuzacych do wykonywania
zdjeé teczowki, oraz modutu wyznaczania wzoru teczowki wykorzystujacego transformate Zaka-
Gabora. Jest to modyfikacja i rozszerzenie metody Daugmana, zwiekszajaca szybkosé obliczen.

3.1 Akwizycja obrazu teczéwki

Wykonanie fotografii oka o wystarczajacej rozdzielczosci oraz w sposoéb wygodny dla czltowieka
wymaga konstrukcji odpowiedniego systemu. W systemie prototypowym oko fotografowane jest
w podczerwieni (dtugosé fali 850nm) z odlegtosci okolo 20cm. System zostal tak zaprojektowany,
aby przy pewnej wspoltpracy badanej osoby zdjecie wykonywane bylo automatycznie. Warunkiem
tego jest poprawne utozenie gltowy przed ukltadem optycznym. W tym celu pomocny jest zestaw
luster, w ktérym uzytkownik widzi odbicie swojego oka w momencie, gdy znajduje sie ono we
wtasciwej odlegtosci od obiektywu. System analizuje w czasie rzeczywistym obraz z kamery, wy-
szukuje srodek Zrenicy i za pomocg uktadu diod naprowadzajacych podpowiada uzytkownikowi
wlasciwa pozycje gtowy. Tego typu sprzezenie zwrotne wystepuje rowniez w komercyjnych sys-
temach Daugmana i Kima (por. [2, 4]) w postaci glosowych komend wydawanych przez system
w trakcie procesu akwizycji obrazu.

Zdjecia teczowki wykonywane sa za pomoca ukltadu optycznego o relatywnie matej gtebi ostro-
$ci, typowo wynoszacej okolo 2+3 ecm. Aby otrzymaé obraz o wlasciwej ostrosci, po ustawieniu
oka we wlasciwym polozeniu system automatycznie wykonuje sekwencje 20 zdje¢ przy ogni-
skowej obiektywu plynnie zmienianej za pomoca serwomechanizmu potaczonego z obiektywem.
Nastepnie automatycznie wybierany jest obraz o najlepszej ostrosci, ocenianej w obrebie obrazu
zawierajacego obszar teczowki.

Obraz rejestrowany jest przez kamere przemystowa pracujaca w trybie wybierania miedzylinio-
wego. Wymaga to zastosowania dodatkowej kompensacji znieksztatceri powodowanych przez ten
typ skanowania. Zdjecia o rozdzielczosci telewizyjnej 570 linii wykonywane sa w taki sposob,
aby $rednica teczowki stanowita co najmniej 25% wysokosci obrazu, co prowadzi do minimalne;j
doktadnoéci na poziomie okoto 14 linii na 1 mm teczéwki, i jest wystarczajaca doktadnoscia do
celow weryfikacji jej struktury. Zdjecia teczowki sa dyskretyzowane przez karte akwizycji obrazu
DataTranslation DT3155 do rozdzielczosci 768 x 572 punktéw z oSmiobitows, glebia poziomdw
Szarosci.

W celu eliminacji wptywu zewnetrznych zrodet swiatta i odbié od szklistej rogéwki, uktad optycz-
ny wyposazony zostal w filtr podczerwieni oraz filtry polaryzujace w odpowiednich ptaszczyznach
$wiatto podczerwone uzywane do oswietlania oka, jak réwniez $wiatto rejestrowane przez kame-
re. Rysunek 2 przedstawia przyktadowe zdjecie wykonane przez system z zadawalajaca jakoscia
1 ostroscia.

3.2 Lokalizacja teczowki oraz eliminacja zaklécen

Kolejnym krokiem w scenariuszu konstrukeji kodu jest wyszukanie interesujacego obszaru teczdw-
ki, wolnego od powiek, rzes oraz innych zakléceri. Do wyznaczenia srodka i promienia Zrenicy
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Rysunek 2: Przykladowe zdjecie teczowki wykonane przez system skonstruowany w Pracowni
Biometrii NASK/PW

wykorzystujemy obraz kierunkowy (rys. 3) reprezentujacy informacje o lokalnym gradiencie funk-
¢ji jasnosci obrazu. Informacja o lokalnym kierunku gradientu reprezentowana jest w systemie
przez jedna z oSmiu wartod$ci, mianowicie 0°,45°,90°,135°,180°,225°,270° oraz 315°. Na kazdy
element obrazu kierunkowego sktada sie dyskretny kierunek oraz wartosé¢ gradientu estymowane
w malych obszarach 4 x 4 piksele. Najwieksze wartosci gradientu spodziewane sa na granicy
Zrenicy i teczéwki.

Nastepnie konstruujemy zbiér P wpotrzednych potencjalnych srodkéw zrenicy, ktorego elemen-
tami sg pary liczb catkowitych. Zbior P sktada sie ze wspolrzednych elementéw obrazu teczowki,
ktorych pewna grupa sasiadéw posiada Srednig jasnosé ponizej ustalonego progu. Poniewaz Zre-
nica jest jednym z najciemniejszych elementéw obrazu, zbiér ten bedzie sie sktadal gtéwnie ze
wspolrzednych punktow lezacych wewnatrz Zrenicy. Niech D oraz V oznaczaja, odpowiednio,
macierze dyskretnego kierunku i wartosci gradientu, R(r, zy, yi) oznacza okrag o srodku (zg, yx)
i promieniu r a JR(x,y) oznacza estymate kata nachylenia stycznej do okregu R(r, xp,yr) W
punkcie (z,y). Wykonujemy nastepujace kroki wg algorytmu:
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Rysunek 3: Obraz kierunkowy wyznaczony dla zdjecia oka z rys. 2

/\(:Ek,yk)EP /\7‘€<7‘mimrmax> |:A(r’ Lk, yk) N 07

/\(;c,y)E’R(r,:ck.,yk) D(.CL', y) = J’R(l’, y) = A(T, Tk, yk) — A(T, Tk, yk) + V(.CL'7 y)}
(3.1)

Trojka (r,zk,yx) indeksujaca element zbioru A o najwiekszej wartosci wyznacza jednoznacz-
nie érodek oraz promien Zrenicy. Wartosci ryin 1 Tmax Ograniczaja promienie rozpatrywanych
okregdéw. Wykorzystanie informacji zaréwno o wartosci jak i kierunku gradientu powoduje, iz
algorytm jest zorientowany na wyszukanie potozenia kolistego ciemnego ksztaltu na jasnym tle,
jakim w przyblizeniu jest Zrenica oka. Algorytm pomija jasne koliste ksztalty na tle ciemniejszym,
co dodatkowo zwieksza jego niezawodno$é.

Do wyznaczenia srodka i promienia granicy teczéwki i biatkowki nie wyznaczamy obrazu kierun-
kowego, choé¢ informacja o gradiencie obrazu jest nadal wykorzystywana. Definiujemy natomiast
zbiér punktow Z potencjalnych srodkow teczowki jako pewne otoczenie wyznaczonego wcezesniej
srodka Zrenicy. Niech I oznacza macierz obrazu zawierajacego teczowke, S(x,y,r, a1, as) wyci-
nek okregu o srodku (z,y) 1 promieniu r zawarty pomiedzy katami aq, as. Wyznaczamy rodzine
funkcji f, ustalajac aq, g tak aby minimalizowaé¢ prawdopodobienstwo przestoniecia tej czesci

P. Zajac, S. Kwasniowski (Red.), Automatyczna identyfikacja w systemach logistycznych — 220



7.4. Adam Czajka i Andrzej Pacut, Biometria teczéwki oka

oka powiekami

AN k) = > Izy) (3.2)

27r
TE€(Tmin,"max) (2,9)ES(@k,Yp,my01,02)

a nastepnie wyznaczamy

0
N Ak yr,r) = 5 @ Uk, 7) (3.3)
T

Podobnie jak w poprzednim kroku, trojka (zp,yg,r), dla ktorej element zbioru A przyjmuje
warto$¢ maksymalng wyznacza jednoznacznie $rodek oraz zewnetrzny promienn teczowki.

Ostatnim elementem procesu lokalizacji obszaru teczéwki jest eliminacja zaklocen, takich jak
powieki lub rzesy. Detekcja powiek za pomoca dopasowania ich modelu w postaci krzywej, naj-
czesciej parabolicznej [2], jest podatna na bledy. Ponadto wyznaczenie samej powieki nie eli-
minuje wszystkich zaktécenn pojawiajacych sie w obrazie teczowki. Stad bardziej zasadna jest
analiza samego wnetrza teczowki w kierunku promienia na calym jej obwodzie. Takie postepo-
wanie pozwala na wykrycie anomalii w jej strukturze. W tym celu analizujemy wnetrze teczéwki
na calym obwodzie z krokiem katowym m/18. W kazdym kroku wyznaczamy gradient ciagow
wartosci jasnosci pikseli lezacych wzdhuz promienia teczéwki. Obszary teczéwki o minimalnym
prawdopodobiefistwie wystapienia zaktécenn w postaci powiek i odbié swiatta traktujemy jako ob-
szary wzorcowe i zapamiectujemy maksymalny gradient otrzymany dla tych obszaréw. Informacja
o anomalii w strukturze teczéwki pojawia sie, gdy gradient kolejnych ciagéw wartosci jasnosci
pikseli utozonych promieniscie przekracza gradient maksymalny. Takie postepowanie prowadzi
do dobrych wynikéw detekcji zaklocen.

Na rysunku 2 dodatkowo zaznaczono obszar teczéwki wyznaczony automatycznie za pomoca
opisanych procedur. Obszar ten jest przekazywany do dalszej analizy.

3.3 Cechy teczowki

Wyszukany w wyniku powyzej opisanej procedury obszar teczéwki przeksztatcony zostaje do
uktadu biegunowego (prostokat o statych wymiarach P, x P, punktow - rys. 4A, gdzie Py, =
128, P, = 1024). Tego typu przeksztalcenie kompensuje zjawisko kurczenia i rozszerzania sie
Zrenicy, jednakze zastosowana tutaj kompensacja liniowa nie w pelni odpowiada rzeczywistym
— nieliniowym — skurczom miesni teczowki. Obserwacja wzoréow réznych teczéowek wskazuje na
zdecydowanie wieksza réznorodnosé struktury w kierunku katowym w poréwnaniu do kierunku
radialnego, dlatego tez zmienno$¢ tekstury teczéowki analizowana jest jedynie w kierunku kato-
wym. W tym celu obraz w uktadzie biegunowym zostaje przeksztalcony do K jednowymiarowych
ciagow, kazdy o dtugosci P, (rys. 4B). Kazdy element tak powstalego ciagu powstaje z usred-
nienia informacji na pewnym horyzoncie wzdtuz promienia teczowki. Ciagi te stuza nastepnie do
konstrukeji kodu teczéwki na bazie jednowymiarowego rozwiniecia Gabora i transformaty Zaka
i nazywaé je bedziemy pierscieniami.

3.4 Wyznaczanie i weryfikacja kodu teczéwki
3.4.1 Rozwiniecie Gabora

Oznaczmy przez g okno gaussowskie o dtugosci P elementéw, tzn. P-elementowy ciag g

g[n] = 91— m(In+31/N)? (N parzyste) (3.4)
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R e e e =T

Rysunek 4: Niezaklocony obszar teczowki w uktadzie biegunowym (A), osiem jednowymiaro-
wych funkcji jasnosci reprezentujacych zmiennosé tekstury teczowki w kierunku katowym, wy-
korzystywanych w wyznaczaniu kodu na bazie jednowymiarowej transformaty Zaka-Gabora (B),
wynikowy kod teczowki, 416 bitow (C)

Elementarna funkcje Gabora (ang. GEF - Gabor Elementary Function) definiuje sie w postaci
przesunietych i modulowanych realizacji okna gausowskiego (3.4), mianowicie

Imk[n] = g[n — mN]eik"Q’T/N (3.5)

gdziem = 0,1, ..., M —1 oznacza przesuniecie w dziedzinie potozenia, natomiast k =0,1,..., N—
1 oznacza wpolrzedng dyskretnej czestotliwosci, przy czym M N = P. Rozwiniecie Gabora P-
elementowego ciggu f wyrazone jest zaleznoscia

M—-1N-1

f[n] = Z Z Amk9Imk [n] (36)

m=0 k=0

gdzie zbiér zespolonych wspodtczynnikow a,,p okreslany jest mianem transformaty Gabora ciagu
f. Wspotczynniki a,,, stanowig gléwny element metody Daugmana, prezentowanej we wstepie.
Wyznaczenie tych wspotczynnikéw wymaga konstrukeji funkeji ortonormalnych do funkcji Gaussa
[21] i jest zlozZone obliczeniowo. Wspodlezynniki rozwiniecia Gabora moga by¢ jednak wyznaczone
niezwykle efektywnie przy zastosowaniu transformaty Zaka |20, 21].

3.4.2 Transformata Zaka

Dyskretna skoriczona transformate Zaka Zf[r,¢; N, M] dyskretnego ciagu P-elementowego f
definiuje sie jako jednowymiarowa dyskretna transformate Fouriera ciagu f[r + kN]|, mianowicie

M-—1
Zflr,¢; N, M) = 3" flr+ kN]e~ko2m/M (3.7)
k=0

Przyjmujemy M N = P. Poniewaz transformata Zaka wykazuje okresowos¢ zaréwno w dziedzinie
czestotliwosei ¢ (z okresem rownym 27 /M) jak i w dziedzinie polozenia 7 (z okresem réownym
N), mozemy rozpatrywaé¢ wartosci r oraz ¢ w granicach podstawowego przedzialu Zaka (ang.
fundamental Zak interval), czylir =0,1,...,N — 1 oraz ¢ =0,1,..., M — 1.
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Transformata Zaka jest odwracalna, tzn. mozemy jednoznacznie odtworzy¢ sygnal znajac jego
transformate. Do tego celu konstruujemy odwrotna dyskretna transformate Zaka o postaci

M-1
flr+ BN = =2 3 Zflr, 65 N, M) /v (33)
k=0

3.4.3 Zastosowanie transformaty Zaka do efektywnego wyznaczania wspoélczynni-
kow rozwiniecia Gabora

Stosujac transformate Zaka dana wzorem (3.7) do obu stron wyrazenia (3.6) otrzymujemy

Zflr,¢; N, M| = Z lz Z amrglr +IN — mN]eikﬁ”/N] e~ io2m/M (3.9)
l m  k

Porzadkujac czynniki prawej strony wyrazenia (3.9) w nastepujacy sposob

M—-1[TM-1N-1
Zf[n ¢; N, M] — Z [ Z Z amkg[r +IN — mN]eikr27r/Ne—im¢27r/Meim¢27r/M‘| e—il¢27r/M

=0 Lm=0 k=0
M-1N-1 M-1
_ Z Z amkefi%r(md)/Mfkr/N) [ Z g[?“ + (l - m)N]ei27r(lm)¢>/M‘| (3.10)
m=0 k=0 =0
Falr,p;N,M] Zg[r,¢;N,M)

otrzymujemy ostatecznie
Zflr,¢;N,M] = Falr,¢; N, M| Zg[r,¢; N, M] (3.11)

Nalezy zwrocié uwage, iz transformata Zaka bazuje na dyskretnej transformacie Fouriera. Jesli
dtugosé dyskretnego sygnalu poddawanego tej transformacie jest potega dwdjki, to ztozonosé
obliczen jest poréwnywalna do ztozonosci FFT. Stad w naszym przypadku pierécienie teczowki
celowo maja dtugosé¢ 1024 punktow.

Przeanalizujmy wyrazenie (3.11). Lewa strona oznacza transformate Zaka ciagu, dla ktorego
szukamy reprezentacji w dziedzinie wspotczynnikéw a,,;, dyskretnego rozwiniecia Gabora. U nas
ciagiem tym jest kazdy z K pierécieni teczowki. Prawa strona jest iloczynem dwuwymiarowej
dyskretnej transformaty Fouriera poszukiwanych wspoltczynnikéw oraz transformaty Zaka okna
gaussowskiego okreslonego wyrazeniem (3.4), ktora to transformate wykonujemy tylko raz dla
danego zestawu parametréow funkcji bazowych rozwiniecia Gabora. Stad widaé, iz aby wyznaczy¢
szukane wspoOlezynniki a,,, nalezy wykonaé¢ transformate Zaka sygnatu (zlozonosé porownywal-
na ze zlozonoscia FFT), wynik podzieli¢ przez wczesniej wyznaczona transformate Zaka okna
gaussowskiego a nastepnie wykonaé¢ dwuwymiarowa dyskretna odwrotna transformate Fouriera
otrzymanego ilorazu. Algorytm ten jest najszybszym i najdoktadniejszym sposobem wyznaczania
wspolezynnikow rozwiniecia Gabora [20], a w literaturze okreslany jest czesto mianem transfor-
maty Zaka-Gabora.

Korzystajac z wyzej przytoczonego algorytmu wyznaczamy wspolezynniki a,,x rozwiniecia Ga-
bora dla kazdego pierécienia teczéwki. Z reprezentacji odrzucamy nastepnie wspotczynniki odpo-
wiadajace sktadowym stalym sygnaléw oraz sktadowym wysokoczestotliwoéciowym. Pozostale
wspolczynniki kodujemy zgodnie z zasada Daugmana, tzn. znak zaré6wno czesci urojonej, podob-
nie jak czedci rzeczywistej, zostaje zakodowany za pomoca jednego bitu. Wartosci N w wyrazeniu
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(3.4) sa wieksze dla pierscieni zlokalizowanych blizej Zrenicy, natomiast dla piericieni lezacych
blizej biatkéwki sa mniejsze, co prowadzi — w przyblizeniu — do stalej rozdzielczosci katowe;j
przeksztalcenia. Przyktadowy kod teczéwki wyznaczony dla zdjecia przedstawionego na rys. 1
zaprezentowano na rys. 4C. Kody, w naszym systemie o dtugosci 416 bitéw, poréwnuje sie za po-
mocg operacji XOR. Wynikiem poréwnania jest liczba niezgodnych bitow, ktora — jak wczesniej
wspomniano — dla réznych teczowek i niezaleznych kodow wynosi okoto 50%. Rozne zdjecia tej
samej teczowki dajg kody o zgodnosci przekraczajacej 80%. Poniewaz dla kazdej falki zwigzanej
ze wspotczynnikiem a,,; mozna okresli¢ jej potozenie i zasieg w obrazie teczéwki, w poréwnaniu
kodoéw pomija sie bity powstate z zakodowania wspotczynnikéw odpowiadajacych wyznaczonym
automatycznie zakloceniom (powieki, rzesy i odblaski $wiatla).

3.5 Czas obliczen

Tabele 1 oraz 2 prezentuja czasy obliczen dla wszystkich etapéw konstruowania kodu teczdw-
ki dla systemu powstatego w Pracowni Biometrii NASK/PW. Czasy zostaly podzielone na dwie
grupy. Pierwsza tabela prezentuje czasy zwiazane z czescig sprzetowa systemu (wykonanie zdjecia
teczowki). Tabela druga prezentuje czasy obliczen dla wykonanego juz zdjecia teczowki. Konfi-
guracja jednostki obliczeniowej: PC P4 2GHz, 256 MB RAM, MS Visual C++ .NET (kod nie byt

optymalizowany ).

Tabela 1: Czasy kolejnych etapdéw automatycznego wykonywania fotografii oka

‘ operacja ‘ $redni czas ‘
pozycjonowanie oka przez uzytkownika | ~ 4 s
wykonanie serii zdjeé 2.2s
wyznaczenie najlepszej klatki 0.69 s

‘ calkowity czas wykonania zdjecia | 6.89 s

Tabela 2: Czasy kolejnych etapéw weryfikacji wzoru teczowki dla wykonanej fotografii oka

‘ operacja ‘ $redni czas ‘
wyznaczenie obrazu kierunkowego 30 ms
wyznaczenie granic teczowki oraz eliminacja zaklocen 270 ms
transformacja obrazu do uktadu biegunowego 190 ms
wyznaczenie usrednionych 8 ciaggéw na bazie tekstury teczéowki 20 ms
wyznaczenie kodu teczowki za pomocsy transformaty Zaka-Gabora | < 10 ms
poréwnanie kodu z kodem wzorcowym (XOR) ~ (0 ms

‘ catkowity czas weryfikacji ‘ 520 ms

4 Uwagi koiicowe

4.1 Test zywotnosci

Niezawodno$é algorytmu kodujacego obraz teczowki oraz wysoka stabilno§é struktury tkanek
tego narzadu w czasie nie zapewnia wysokiego bezpieczenistwa systemu. Sprawa bardzo istotna
przy konstrukcji systemu biometrycznego jest test zywotnosci badanego obiektu, czy tez — ogélniej
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— test autentycznosci danych biometrycznych. Podstawowe sposoby detekeji fatszywych fotografii
oka podane sa m.in. w pracy Daugmana [2].

Test zywotnosci oka nie powinien bazowaé na pojedynczej fotografii. Do podjecia decyzji czy oko,
ktore obserwuje kamera, zyje, potrzebna jest analiza ruchu galki ocznej, badz tez analiza dynami-
ki zmian $rednicy Zrenicy. Srednica zrenicy oscyluje nawet w przypadku braku zmian o$wietlenia.
Analiza dynamiki takich zmian, w szczegblnosci reakcja Zrenicy na zmiane natezenia swiatta w
potaczeniu z analiza nadazania galki ocznej za punktem swietlnym, staje sie skutecznym testem
zywotnosci oka.

4.2 Swiatlo podczerwone i bezpieczenstwo gatki ocznej

Jako ostatni element rozdzialu, prezentujemy podstawowe informacje na temat bezpieczenistwa
stosowania promieni podczerwonych do o$wietlania oka w systemach weryfikacji teczéwki oka.
Swiatto podczerwone nie jest catkowicie obojetne dla organizmu. Nalezy wiec dolozy¢ staran,
aby moc promieniowania podczerwonego oswietlajacego teczowke byta odpowiednio mata.

7 racji matej energii fotonéw promieniowania podczerwonego, nie wywotuje ono w tkance pro-
cesOw fotochemicznych, a jedynie procesy termiczne. Jednakze wiekszosé tkanek oka ludzkiego
jest stabo chtodzonych, gtéwnie poprzez brak naczyn krwionosnych, dzieki ktérym krew mogtaby
odprowadzié¢ nadmiar ciepta. Dotyczy to m.in. soczewki oka. Podgrzanie tej tkanki wptywa na
jej przemiane materii i powstania zmetnien, poczatkowo w nabtonku a stopniowo roszerzajacych
sie na cate cialo soczewki, co w rezultacie moze prowadzi¢ do powaznego schorzenia — zacmy.
Dodatkowo, promieniowanie o dtugosci fali do 1.4 um czesciowo dociera do dna oka, gdzie zosta-
je pochloniete gtéwnie przez naczynidwke, a doktadnie przez hemoglobine obecng w naczyniach
krwionos$nych i melanocyty. Same fotoreceptory siatkowki pochlaniaja jedynie okoto 5% promie-
niowania podczerwonego, i bezposrednie ich uszkodzenie jest rzadko spotykane. Moga one jednak
zostaé uszkodzone przez ogrzang naczyniéwke oddajaca swoje ciepto.

Organizm ludzki ma wbudowane mechanizmy samoobrony przed szkodliwymi czynnikami ze-
wnetrznymi. Naturalng reakcja oka na zbyt intensywne promieniowanie (widzialne) jest poczat-
kowo zwezenie Zrenicy a nastepnie mimowolne zamkniecie powiek, chronigce delikatne tkanki
oka przed uszkodzeniem. Promieniowanie podczerwone nie jest jednak promieniowaniem widzial-
nym, i oko nie ma mozliwosci takiej obrony. Dodatkowo, receptory bolu znajdujace sie w rogéwce
reaguja gdy jej temperatura osiagnie okoto 47°C, w ktorej moze juz doj$¢ do denaturacji (znisz-
czenia struktury przestrzennej) molekul biatkowych i w nastepstwie do ich koagulacji (zlepiania
sie czastek).

Dopuszczalne w kraju wartoéci promieniowania podczerwonego dla oczu zostaly ustalone rozpo-
rzadzeniem Ministra Pracy i Polityki Socjalnej [16]. Miedzynarodowa norma dla urzadzeri emin-
tujacych swiatto podczerwone (IEC 60825-1) grupuje te urzadzenia na trzy klasy: 1, 3, 4 (klasa 2
dotyczy promieniowania widzialnego). Tylko urzadzenia klasy 1 sa bezpieczne dla oczu. Definicja
klasy 1 bazuje na wartosci wspotczynnika MPE (Mazimum Permissible Ezposure), ktory dla fal
o dlugosci z zakresu A = 700nm = 1050nm wyznaczany jest nastepujaco

MPE = 10=700/500 10\ /em? (4.1)

Wielkos¢ MPE ustalana jest jako jedna dziesigta gestosci promieniowania, ktére spowodowatoby
trwale uszkodzenie wzroku dla 50% populacji. Wstawiajac do (4.1) dtugosé fali diod podczerwo-
nych stosowanych w systemie skonstruowanym w Pracowni Biometrii NASK/PW (A = 850nm)
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otrzymujemy bezpieczng wartoéé graniczng MPE=1.995 mW /cm?. Biorac pod uwage iz oko
znajduje sie w odlegtosci okoto 20 cm od Zrédia swiatta podczerwonego, oraz biorac pod uwage
moc wykorzystanych diod LED, nasz system oswietla gatke oczna promieniami o gestosci 0.6
mW / cm?, co jest wartoscia bezpieczna.

4.3 Podsumowanie

W pracy przedstawiono podstawowe informacje o jednej z najbardziej obiecujgcych metod wery-
fikacji tozsamosci na bazie cech biometrycznych — weryfikacji wzoru teczéwki oka. Dzieki obiecu-
jacym wynikom swiadczacym o duzej niezawodnosci metody, biometria teczéwki oka jest obecnie
rozwijana w wielu osrodkach. Znane sa réwniez przyklady zastosowan komercyjnych systeméw
bazujacych na metodach Johna Daugmana oraz Daniela Daehoon Kima. Wymienié¢ tutaj moz-
na systemy juz dzialajace, z pewnymi ograniczeniami, przy kontroli granicznej na lotniskach
Shiphol (Holandia), Charlotte/Douglas International Airport oraz JFK Airport (USA), Narita
Airport (Japonia), Heathrow Airport (Anglia). Znane jest rowiez pierwsze zastosowanie systemu
weryfikacji wzoru teczowki opartego na metodzie Daugmana w wieziennictwie (Lancaster Coun-
ty Prison, Pennsylvania). Gotowe sa réwniez prototypy bankomatow z wbudowaym systemem
weryfikacji wzoru teczowki oka zbudowane przez firmy NCR Corporation (Anglia) oraz Diebold
ATMs (USA). Aby umozliwi¢ wymiane obrazéw teczowki pomiedzy roznymi instytucjami, trwa-
ja prace nad standardem ich wymiany [18]|. Prace nadzorowane sa przez amerykanska instytucje
InterNational Committee for Information Technology Standards INCITS.

Priorytetowym elementem obecnych badan zwigzanych z zaprezentowana metoda, poza konstruk-
cja nowych algorytmoéw kodowania obrazu teczowki, jest test zywotosci oka. Kodowanie unie-
mozliwiajace intruzom przekazanie podstuchanego wektora cech obserwowanego obiektu w celu
ponownej weryfikacji (ang. repplay attack) odnosi sie rowniez do innych metod biometrycznych, i
jest kolejnym waznym sktadnikiem prac zespotéw badawczych. Zabezpieczenia te sa obowiazko-
wym elementem systemoéw dziatajacych w sieci Internet, gdzie nie mamy mozliwosci dodatkowe;j
obserwacji badanej osoby, a samo przesylanie danych jest ryzykowne. Dazy sie réwniez do re-
zygnacji z centralnych baz danych kodéw lub zdjeé¢ teczowek. Rozwigzaniem bezpieczniejszym
jest umieszczenie kodu teczéwki w bezpiecznym nosniku danych, bedacycm w zasiegu posiadania
jedynie wtlasciciela kodu. Najczestsza, propozycja jest karta mikroporcesorowa zgodna z norma
ISO-7816, posiadajgca niezbedng architekture umozliwiajaca ukrycie kodu przed niepowolanym
uzyciem. Widaé¢ wiec, iz nie tylko doskonale metody kodowania tekstury rozstrzygaja o nieza-
wodnosci systemow weryfikacji wzoru teczoéwki oka.
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