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Streszczenie

Artykut przedstawia metodologi¢ weryfikacji i klasyfikacji podpisow odrgcznych. Przedstawiony materiat rozumiany
jest rowniez jako propozycja systemu weryfikacji tozsamosci do zastosowania wszedzie tam, gdzie podpis odreczny jest
podstawa akceptacji transakcji. W pracy uzyto tabletu graficznego do pomiaru pigciu sktadnikéw podpisu w dziedzinie
czasu, mianowicie polozenia na plaszczyznie, nacisku oraz katow okreslajacych orientacj¢ pidora w trakcie pisania
(elewacja i azymut, w odniesieniu do ptaszczyzny tabletu). Cechy podpisu podzielone zostaly na dwie grupy: cechy
widoczne, zwigzane z obrazem podpisu na plaszczyznie (i z tego powodu mozliwe do skopiowania przez inng osobg)
oraz cechy niewidoczne, zwiazane z przebiegami w czasie wszystkich sktadnikow podpisu. W pracy przeprowadzono
nastgpnie analize¢ skupien podpiséw w przestrzeni cech w celu optymalnego podziatu zbioru podpiséw na podzbiory
zawierajace ,,podobne” elementy. Funkcja klasyfikujaca aproksymowana zostala za pomoca dwoch struktur sieci
neuronowych, mianowicie dwuwarstwowego nieliniowego perceptronu oraz sieci radialnej RCE. W artykule
przedstawiono analizg statystyczna wyjs¢ sieci oraz przyktad zastosowania metodologii w systemie kontroli dostgpu z
uzyciem kryptograficznej karty mikroprocesorowe;.

1. Wprowadzenie

Wedtug Stownika Jezyka Polskiego [1] lub Najnowszego Stownika Jezyka Polskiego [2] podpis oznacza
nazwisko (i imig) napisane wiasnorgcznie lub potwierdzenie pisma, nadanie mu waznosci przez napisanie
wlasnego nazwiska, podpisanie lub wyrazone pismem (rzadziej znakiem lub znakami) okreslenie tozsamosci
piszqcego lub stawiajgcego znaki. Dla nas najistotniejszymi wydaja si¢ by¢ znaczenia drugie i trzecie, ktore
eksponuja szersze znaczenia stowa podpis, mianowicie podkreslaja fakt o dynamicznym charakterze zjawiska
jak réwniez o mozliwos$ci okreslenia tozsamosci piszacego na bazie jego podpisu.

Realizacje tego samego podpisu nie s3 identyczne. Zbiér wszystkich mozliwych realizacji tego samego podpisu
obejmuje zatem realizacje podpisu réznigce si¢ pomiedzy soba. Roznica migdzy tymi znaczeniami to rdznica
miedzy elementem zbioru a catym zbiorem. Rozroznienie pomigdzy tymi dwoma znaczeniami jest istotne w
naszej pracy, przy czym zachowamy stowo podpis dla zbioru, a jego elementy bedziemy nazywac realizacjami
podpisu (dla skrocenia notacji w dalszej czgsci pracy bedziemy uzywaé oznaczenia rp). Innymi stowy
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gdzie z oznacza realizacj¢ podpisu, nawiasy klamrowe oznaczaja zbidr elementow, za$ Z jest podpisem, a wigc
rodzing wszystkich mozliwych realizacji podpisu. Zauwazmy ponadto, Zze ta sama osoba moze mieé kilka
réznych typodw podpisu, np. ,.czytelny”, ,nieczytelny”, ,,dtugi” (imi¢ i nazwisko), ,.krotki” (tylko nazwisko),
»inicjaly”, itd. Z naszego punktu widzenia kazdy z tych typoéw stanowi oddzielny podpis.

W zagadnieniach rozpoznawania i klasyfikacji podpisow, realizacje podpisu sa obserwowane za pomoca
urzadzen pomiarowych. Zatézmy najpierw w najbardziej ogdlny sposob, ze w trakcie procesu podpisywania
jestesmy w stanie rejestrowac szereg wielkosci zwigzanych z tym procesem. Naleze¢ do nich moga nie tylko
wspotrzedne (pozioma i pionowa) koncowki piora, ale takze nacisk piora na papier, kat polozenia piodra, sita
uchwycenia pidra, pozycja chwytu, i inne. Tak szeroko rozumiany podpis mozna przedstawié jako
wielowymiarowg funkcje

Z=z,,2yy012,]: T— R )

gdzie J oznacza liczb¢ mierzonych wielkoSci, za§ T jest zbiorem chwil pomiarowych. Funkcja ta jest
jednoznacznie okreslona poprzez / jednowymiarowych funkcji jednej zmiennej. Wykresem omawianej funkcji
jest wiec krzywa z w przestrzeni R"™, przy czym ,zerowa” wspotrzedna odpowiada czasowi, za$ pozostate J
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wspotrzednych odpowiada kolejnym wielko$ciom mierzonym. Oznaczmy przez z,, . rzut wykresu Z na

podprzestrzen odpowiadajaca wspotrzednym p, q, ..., r. W rezultacie
Zt,sl 457 (3)

odpowiada sytuacji, w ktorej zachowuje si¢ tylko dwie pierwsze wielko$ci mierzone (np. pomiary
wspotrzednych z;, z, potozenia koncowki piora na ptaszczyznie), natomiast

,,,,,

2y 4)
jest krzywa ,,parametryczna” w ktorej zachowuje si¢ wszystkie wielkosci mierzone ale eliminuje czas. W
rezultacie

Zs1s )

odpowiada ,,rysunkowi” standardowego podpisu na ptaszczyznie. Wida¢ tutaj jak ograniczona jest informacja w
przypadku podpisu ,,juz napisanego”. Zauwazmy jeszcze, ze kolejnos¢ wykonywania operacji rzutowania nie ma
znaczenia. Typowo 7T jest zbiorem dyskretnym, zatem kazda realizacj¢ podpisu z mozna zapisa¢ w postaci
macierzy o rozmiarze JxN gdzie N oznacza licznos¢ T.

Reasumujac powyzsze rozwazania podkre§lamy, Ze istotne jest rozrdéznianie podpisu (zbioru) od realizacji
podpisu (elementu zbioru). Realizacje podpisu sg wielowymiarowymi krzywymi jednowymiarowego argumentu
(czas). Kazda z tych krzywych jest jednoznacznie okreslona przez jej wykres, za§ znaczenie praktyczne maja
takze rzuty wykresow rp na wybrane podprzestrzenie. W szczegodlnosci, ,,podpis skanowany” jest rzutem
wykresu rp na ptaszczyzng xy.

Rysunek 1 prezentuje podpis skanowany Wspdirzedna X

jednego z autorow pracy, na rysunku 2 = 45300 200 300 400 500 600 700

przedstawione sg natomiast wykresy -

wszystkich sktadnikow rp w dziedzinie » 400r s LA

czasu, czyli - stosujac przyjeta w artykule % £, L om )

terminologie - s3 to rzuty tego samego %450’ FEE LA iopdey WG

wykresu p na podprzestrzenie 2_ | N . ’

dwuwymiarowe, gdzie kazda podprzestrzen o

reprezentowana jest przez czas 1 jeden sl

sktadnik p (poioZenie, nacisk, orientacja). Rysunek 1 Przyktad rzutu rp na podrzestrzen s,,s, (podpis skanowany).
. . . . Wspoéirzedna X Wspélrzedna Y

Oproécz podpisu, rozumianego jako zbiodr £ 800 2 550

wszystkich realizacji podpisoéw danego typu £ 000 £ 500

danej osoby, wprowadzimy dodatkowo :;EWOM/J 2450

specjalizowane podzbiory tego zbioru. Przez §200 400

podpis referencyjny Z, bedziemy rozumieli £ % i 2 s &% ] 2 3

zbiér (jednego lub kilku) rp ztozonych przez 1000 e Lzl T Ta——

te osob¢e jako podpisy odniesienia, 2

wzgledem ktorych nalezy oceniaé¢ inne g o geo

podpisy tej osoby. Przez podpis testujacy Z, g

rozumiemy zbiér rp ztozonych przez te % " ey 3 *%o " ey 3

osobg, a mnie zawartych w podpisie 120

referencyjnym. Przez podpis sfatszowany Z, 10

bedziemy rozumie¢ zbior rp ktore wykonane 2

zostaly przez inng osob¢ niz ta zwigzana z "

podpisem Z. 0 " e 8

Dla poréwnania wynikow klasyﬁkacji i Rysunek 2 Wykresy sktadnikow realizacji podpisu z rys. 1.

weryfikacji  bedziemy stosowaé kilka
standardowych wskaznikéw. Wskaznik FRR
(ang. False Rejection Rate) oznacza stopien
btednego odrzucania przez system podpisow
wlasciwych, FAR (ang. False Acceptance
Rate) oznacza stopien blednej akceptacji
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przez system podpisow sfatszowanych, natomiast CCR (ang. Correct Classification Rate) oznacza stopien
poprawnej klasyfikacji podpisow wiasciwych ale nieznanych w procesie uczenia systemu. Wskazniki te sa
zalezne od siebie. Punkt przecigcia FAR oraz FRR jako wykresow w funkcji parametru oznaczany jest przez
ERR (ang. Equal Error Rate).

W pracy rozpatrujemy dwa zagadnienia: klasyfikacji oraz weryfikacji podpisow. W obu procesach zakladamy
znajomos¢ przynalezno$ci rp do odpowiednich podpiséw. Jednakze w procesie klasyfikacji musimy estymowaé
przynalezno$¢ kazdej realizacji ze zbioru Z, na wejsciu systemu do odpowiedniego podpisu Z, natomiast w
procesie weryfikacji kazda realizacja z Z, oraz z Z; jest opatrzona hipoteza przynaleznoéci do danego podpisu Z,
a nastgpnie hipoteza ta jest testowana. Oba problemy byly juz rozwiazywane [3,6,9,10] z zastosowaniem
podpiséw skanowanych. Jednakze do stworzenia systemu weryfikacji, ktoremu postawiono wysokie wymagania
co do minimalnej liczby akceptacji podpisow fatszywych (czyli matej wartoSci wspotczynnika FAR), nalezy
posiada¢ informacje nt. samego procesu podpisywania. Stad tez w pracy uzyto tabletu graficznego, za pomoca
ktorego rejestrowanych jest pig¢ sktadnikow podpisu w czasie, mianowicie: potozenie (s;s,), nacisk (s3) i
orientacja piora (elewacja ss i azymut ss) w odniesieniu do powierzchni tabletu. Pomiary te pozwalaja na
wyekstrahowanie cech podpis6w umozliwiajacych zarowno na ich klasyfikacje jak i weryfikacjg. Zbior cech jest
poddawany wstepnej analizie, dzigki ktorej nastgpuje eliminacja cech liniowo skorelowanych. Przestrzen cech
podzielona zostala na regiony, w obrebie ktorych aproksymowane sa funkcje klasyfikujace, po jednej dla
kazdego regionu. Podczas podziatu przestrzeni cech zastosowano analiz¢ skupien bazujaca na drzewach
rozpinajacych (ang. spanning trees) oraz hierarchicznych drzewach skupien (ang. hierarchical cluster trees).

2. Istniejace rozwiazania

Rozwigzania problemow weryfikacji i klasyfikacji podpisow podzieli¢ mozna na bazie wymiarowosci informacji
dostepnej podczas procesu pisania, mianowicie: podejscie statyczne bazujace na analizie skanowanych
podpiséw, oraz podejscie dynamiczne, zaktadajace dostgpnos¢ informacji zaleznej od czasu w formie danych w
p-wymiarowej przestrzeni, gdzie p={3,4,5,6}.

Podejscie statyczne stosowane jest z reguly bez uzycia specjalistycznego sprzetu. Danymi wejsciowymi sg tu
podpisy skanowane (zs). W pracy Dimauro et al. [3] zaprezentowano system weryfikacji podpisow
sktadanych na czekach bankowych. Pierwszym krokiem jest lokalizacja skanowanego podpisu, nastepnie
przeksztalcenie obrazu tak aby byt on niezalezny od orientacji i skali. Kazdy przeksztatcony w powyzszy sposob
obraz dzielony jest nastgpnie na spdjne segmenty. Weryfikacja przeprowadzana jest na bazie 6 globalnych cech
(wyliczanych dla catego obrazu) i 16 cech wyliczanych w obrebie kazdego z segmentow. System sktada si¢ z
trzech ekspertow glosujacych za lub przeciw przyjeciu hipotezy o oryginalnosci ztozonego podpisu. Rezultatem
jest FRR = 22% oraz FAR = 3.9%. W pracy Lee i Pan [4] zaprezentowano metodologi¢ §ledzenia procesu
podpisywania na podstawie skanowanego podpisu. Pierwszym krokiem jest zamiana obrazu na szkielet o
szerokosci jednego piksela. Szkielet ten jest nastgpnie zamieniany na sekwencj¢ krzywych, w obrebie ktorych
znajdowane sg punkty charakterystyczne, tj. maksima, minima, punkty poczatkowe i koncowe. Punkty te, a
doktadnie macierz kowariancji powstala na ich bazie, jest nastgpnie wykorzystywana podczas normalizacji
kazdego z podpisow (uniezaleznienie od rotacji, przesunigcia oraz skali).

Podejscia dynamiczne klasyfikowa¢ mozna na bazie wymiarowosci obserwacji. Metodologia w ogdlnosci nie
zalezy natomiast od wymiaru przestrzeni obserwacji. Ciekawa praca wykorzystujaca pomiary wylacznie
potozenia pidra w czasie pisania (zs 52) jest modelowanie procesu fatszowania podpisu. Brault i Plamondon [5]
zaproponowali model bazujacy na systemie nerwowo-mig¢$niowym. Zadanie falszowania podpisu jest tutaj
modelowane jako sekwencja podzadan. W obrebie kazdego podzadania imitowany jest jeden element
Sfundamentalny podpisu, definiowany jako sekwencja trzech pociagni¢¢ piodra: krzywoliniowe — ostrokatne —
krzywoliniowe. Podzadanie sktada si¢ natomiast z przestrzennej percepcji celu danego podzadania (uktad
nerwowo-wzrokowy), przygotowania podzadania (mo6zg) oraz jego wykonania (uktad nerwowo-migsniowy). Z
racji naktadania si¢ cze¢sci podzadan w czasie, zapewniona jest ciaggto$¢ modelowania. W pracy Lee et al. [6]
zaprezentowano system weryfikacji podpisow bazujacy na indywidualnych cechach definiowanych dla kazdego
Zis1.52 (10-15 cech) dajacych ich najlepsze zroéznicowanie w przestrzeni cech. Cechy indywidualne wybierane sa
ze zbioru 40 cech wspdlnych dla wszystkich podpisow, opisujacych zarowno ich statyczne jak i dynamiczne
wlasciwosci. W pracy zastosowano system podejmujacy decyzje o oryginalnosci realizacji podpisu na bazie
kilku kryteriow rozpatrywanych osobno przez zespdt glosujacych ekspertow. Pomiary zg s Otrzymujemy
poprzez dodatkowa - w stosunku do 7 s, - obserwacje nacisku piora podczas procesu pisania. Crane i Ostrem
[7] wykorzystali ten typ obserwacji do konstrukcji systemu weryfikacji bazujacego, podobnie do poprzedniego
przyktadu, na wyborze indywidualnych cech zi s sposrod 44 cech wspdlnych. Optymalny wybor cech
indywidualnych wyznaczany jest tutaj przez minimalizacja ERR przeprowadzana dla kazdego podpisu.
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Rozwigzanie, cho¢ prowadzace do dobrych rezultatéw (ERR=0.5% na przeciw ERR=1.75% przy zastosowaniu
tego samego zestawu cech dla wszystkich z s 53) jest dos¢ klopotliwe z praktycznego punktu widzenia, gdyz
wymaga duzej liczby realizacji podpisu (okoto 100 dla jednego podpisu) do prawidlowego rozpoznania
najlepszego (w sensie minimalizacji ERR) zestawu cech. Dwa komercyjne systemy weryfikacji podpisow,
Signplus [9] i Cybersign [10] réwniez bazuja na obserwacjach trzech sktadnikéw podpisu w czasie. Jednakze
najwigksza wiedz¢ o procesie podpisywania otrzymujemy obserwujac proces w pigciu wymiarach, mianowicie
obok potozenia i nacisku obserwowana jest roOwniez orientacja pidra, wyrazona za pomoca dwoch katow
(wzgledem powierzchni tabletu): elewacji i azymutu. Pigciowymiarowe obserwacje uzyto w pracy Wessels i
Omlin [8], w ktorej zaproponowano, podobnie jak w kilku poprzednich pracach, system hybrydowy sktadajacy
si¢ tutaj z ukrytych modeli Markowa (ang. Hidden Markov Model) oraz samoorganizujacych si¢ sieci Kohonena
(ang. Kohonen Self Organizing Map). Po ustaleniu parametrow systemu dla ktorych FRR=0%, system
zaakceptowal 13% fatszywych podpiséw (FAR=13%).

3. Stanowisko badawcze oraz kolekcja podpisow

Pomimo tego, ze proces podpisywania zalezny jest
od osobowo$ci, przyzwyczajen osoby czy tez
podswiadomego wyéwiczenia pewnych ruchow Numer urzadzenia
realizowanych przez uktad nerwowo-migéniowy, (645

kolejne realizacje podpisu beda rdéznity si¢ od . Chip
. . . ;. . . y an
siebie w zalezno$ci od istniejacych warunkéw przelacznika .
pisania. Z drugiej strony te wlasnie zmiany u

powoduja ze nasz estymowany model procesu

podpisywania jest peliejszy. Z tej przyczyny

kazdy podpis powinien by¢ kolekcjonowany przez

mozliwie najdtuzszy okres, a kazda nowa realizacja

podpisu powinna reprezentowa inng sytuacje.

Chcieliby$my rowniez aby przyktadow

przeznaczonych do uczenia systemu byto jak

najwigcej. Musimy jednak mie¢ na uwadze fakt, ze

rzadko mamy mozliwo$¢ kolekcjonowania duzej

liczby realizacji skladanych przez jedna osobe, Nacisk
dlatego projektowany przez nas system powinien
zachowywac¢ jak najlepsze wlasciwosci rowniez w
przypadku gdy jestesmy ograniczeni dostgpnoscia
badz cierpliwos$cia uzytkownikow, co prowadzi do
arbitralnego ograniczenia od 3 do 6 dostgpnych
realizacji podpisu od jednej osoby. Moze si¢
zdarzy¢, ze osoba podpisuje si¢ na kilka sposobow
(czyli odpowiadaja jej dwa rozne podpisy, nie
realizacje  podpisu). Jak = wcze$niej  juz
powiedzieliSmy, w takim przypadku definiujemy
kilka r6znych podpisow dla tej samej osoby.

Wyjscie danych
Nacisk

Stan przetgcznika
Numer urzadzenia

Modulator

Generator
zasilania

Podczas naszych eksperymentow zbieraliSmy nie

wigcej niz dwie realizacje podpisu od jednej Rysunek 3 Tablet WACOM wraz z bezprzewodowym pidrem
osoby w ciagu dnia. W wigkszosci przypadkow

podczas rejestracji nowej realizacji wystgpowaly inne warunki procesu pisania, mianowicie zmeczenie pod
koniec dnia, energia o poranku, zdenerwowanie przed egzaminem i odpr¢zenie po nim, zmeczenie po
¢wiczeniach fizycznych, pospiech, radosé i smutek.

Realizacje podpisu rejestrowane sa za pomocg tabletu graficznego WACOM oraz piszacego, bezprzewodowego
pidra (rys.3). Na tablecie umieszczono specjalnie przygotowang ramke, tworzac w ten sposob panel podpisu
(rys.4). Jej wymiary zblizone s3 do wymiaré6w ramek wystepujacych na potwierdzeniach transakcji dokonanych
kartg ptatnicza. Poza tym, bialy prostokat wewnatrz wigkszego szarego oraz czarna ramka obejmujaca oba
prostokaty sugeruje miejsce ztozenia podpisu. Te zasady nie byly jednak obligatoryjne dla uczestnikow
eksperymentu i nie byly im przedstawiane, kazdy mogt ztozy¢ podpis w dowolnym miejscu obszaru aktywnego
tabletu. Kilku uczestnikow ztozylo podpisy, ktore wyraznie i §wiadomie wykraczaly poza czarng ramke.
Urzadzenie umozliwia pomiary potozenia, nacisku i orientacji pidra z czgstotliwoscia 100Hz. Przy kazdej
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rejestracji nowej rp wiasciciel podpisujacy si¢ na kilka sposobow deklarowat rodzaj podpisu, mianowicie
nazwisko, imi¢ + nazwisko lub inicjaly. Kazdy wariant jest traktowany jako odrgbny podpis tej samej osoby.

q/\f-—- RS232 6 58 6

s 6
e A e 4
) 13

Obszar aktywny / T
tabletu o

/// 0123, wszystkie wymiary w mm

‘t:§ Numer ramki

TABLET WACOM

Rysunek 4 Tablet graficzny jako panel podpisu oraz szczegoty ramki podpisu

Na potrzeby eksperymentu zebraliSmy 359 rp zlozonych przez 37 osob. Realizacje te pogrupowane zostaty
nastgpnie w 48 podpisow. Baza danych podzielona zostata na zbior uczacy, sktadajacy sie¢ z 48 podpisow
referencyjnych (299 rp) oraz 48 podpisow testowych (48 rp). Dodatkowo, utworzono 9 podpisow sfatszowanych
(12 rp). Do falszowania podpisow poproszono kilka osob, ktore mogly przygotowaé si¢ do ostatecznej proby
fatszowania przez dowolny okres czasu (nawet kilka dni) dysponujac baza 299 wykreséw rp zrzutowanych na
ptaszczyzng xy (skanowanych rp). Kazda osoba wybrala jeden lub dwa podpisy, ktore z ich punktu widzenia
byly najtatwiejsze do imitacji.

4. Od obserwacji do zestawu cech
4.1 Wybér cech

Projektowanie systemu zaczgto od wyboru zbioru cech opisujacych jak najlepiej podpis kazdej z osob. Z racji
dazenia do jak najmniejszego zbioru (ze wzgledow praktycznych), rozpatrywano nastgpujace cechy

Dlugosé podpisu rozumiana jako liczba punktow pomiarowych N dla kazdej rp.

Wartosci Srednie sktadnikow rp odpowiadajace wartoSciom $rednim wyliczonym dla kazdego sktadnika s;,...,Ss
realizacji z, mianowicie

_ 1 &
sj.=ﬁ2Sj(k), j=1..5 (6)
=1

Odchylenia standardowe sktadnikow rp

O'j= S

-5, , j=1..5 (7)

Wspélcezynniki trendu sktadnikéw rp, mianowicie wspolczynniki nachylenia o prostej regresji dla kazdego
sktadnika rp. Prosta regresji dana jest wzorem

sV=s,—ak, j=1..5 )
gdzie
s —0.5(N +1)s, = 1 &
a, =12~ N1 : S = 2, ks, (k)

=1

W dalszych obliczeniach postugiwac si¢ bedziemy sktadnikami podpisu z usunigtym trendem, mianowicie

sj. =3, —s?, j=L...5 )



Adam Czajka, Andrzej Pacut, "Rozpoznawanie podpiséw odrgcznych jako przyklad systemu weryfikacji tozsamosci”,
Techniki Komputerowe, Biuletyn Informacyjny, nr 1/2001, str. 7-24, Instytut Maszyn Matematycznych, Warszawa, 2001

Wartosci i wektory wlasne macierzy inercji. Macierz inercji I' dwoch sktadnikow jest tozsama z macierza
kowariancji tych sktadnikow, mianowicie

S*z S*S*

| 152
I'=|— = (10)

S8, 8

Jako cechy podpiséw uzywane sg pierwiastki kwadratowe wartoéci wlasnych A= A, macierzy T'. Rysunek 5
przedstawia rzut rp na podprzestrzen s; ,s; . Na rysunku zaznaczono réwniez dwa ortogonalne wektory wlasne o
dtugosciach pierwiastkow kwadratowych odpowiednich wartosci wiasnych.

. r e . . . * k.

Trzecie momenty centralne. W pracy przebadano réwniez trzecie momenty centralne potozenia (s;, s ) i
. *, . . .
nacisku (s; ), mianowicie

A U
Blrar =35 251K (530 (53k) (an

gdzie p+q+r = 3, pqr = 0,1,2,3, ktore zwiazane sa z orientacja krzywej w 3-wymiarowej przestrzeni
obserwacji. Aby skalg wszystkich cech zachowaé na tym samym poziomie, w dalszych badaniach wykorzystano
pierwiastki szeScienne wartosci trzecich momentow (Bp.q).

60F S Srednias, 1 i e
R R Srednias, 2 - ‘- i
40t Sredn!a Sy 3f-. o« : o«
Srednias, 4« - Lo
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Rysunek 5 Realizacja podpisu zrzutowana na
podprzestrzen sktadnikow s,”,s,” (po usunigciu trendu
liniowego)

Rysunek 6 Macierz korelacji cech w postaci graficznej. Kotka jasniejsze
oznaczajg korelacj¢ dodatnia, ciemniejsze - ujemna.

Nalezy zwroci¢ uwagg, ze wylacznie cztery cechy z powyzej wprowadzonych, mianowicie wartosci $rednie oraz
odchylenia standardowe potozenia pidra, moga by¢ wyznaczone dzigki obserwacji wylacznie podpisow
skanowanych. Te cechy nazywaé bedziemy cechami widocznymi. Do wyliczenia pozostatych niezbedna jest
obserwacja procesu podpisywania, stad tez pozostate cechy nazywaé bedziemy cechami niewidocznymi.
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4.2 Minimalny zestaw cech

Tabela 1 Wyjsciowy zbior cech oraz zredukowany zbiér cech realizacji podpisu

Cecha Zbidér wyjsciowy Zbidr zredukowany

Dhugos¢ N N
Warto$ci $rednie sktadnikow - - - -

S| eeesSs S| eeesSs
Odchylenia standardowe sktadnikow

y 0,,0, 0,,0,
Pierwiastki warto$ci wlasnych macierzy inercji [ A / P
19 2
Wspotczynniki trendu
polezy Q.. O a,

Pierwiastki sze$cienne trzecich momentéw

/3)3009/5210""’ /3)003 /3)3009 ﬁlzoaﬂon

Pierwotny zestaw cech (tab. 1) wybrany zostal w oparciu o relatywnie mata baz¢ danych. Zbior ten moze zostac
rozszerzony o cechy opisujace podpis bardziej szczegdlowo, w szczegdlnosci o cechy opisujace lokalne
wlasciwosci dynamiczne podpisu. Z drugiej jednak strony zwickszanie wymiarowo$ci przestrzeni cech
powoduje wigksze trudnosci podczas uczenia sieci klasyfikujacej. Z tego tez wzgledu nalezy stara¢ si¢ dobrac
takie cechy do zbioru finalnego, ktére nie wnosza tej samej informacji, czyli nie sa ze sobg skorelowane. Po
wyznaczeniu macierzy korelacji okazuje si¢, ze proponowany zbidor pierwotny zawiera cechy liniowo
skorelowane. Rysunek 6 przedstawia macierz korelacji w postaci graficznej. Zbior ostateczny powstal przez
odrzucenie cech, dla ktéorych warto$¢ bezwzgledna wspotczynnika korelacji przekraczata, arbitralnie przyjety,
prog korelacji wynoszacy 0.4. Z racji niejednoznacznosci wyboru ,,silnie skorelowanych” cech, odrzucamy te
cechy, ktorych obliczenie jest bardziej ztozone. Dla przyktadu, warto$ci wlasne macierzy inercji oraz odchylenia
standardowe odpowiednich sktadnikow wykazuja korelacje¢ na poziomie 0.9; w tym przypadku zrezygnowalismy
z warto$ci wlasnych macierzy. Procedura ta doprowadzila do finalnego zbioru 12 cech (tab. 1). W pracy nie
stosowano metod detekcji korelacji nieliniowych, a powstaly zbior cech uzywany byt w procesach zaréwno
klasyfikacji jak i weryfikacji.

5 Od cech podpisu do funkcji klasyfikujacej. Analiza skupien podpisow.

0.9 , : Rozktad podpiséw, rzutowany na przestrzen cech,
moze okaza¢ si¢ niejednorodny. Czgs$¢ podpiséw

0.8 | 1 moze leze¢ blisko siebie, wykazujac podobienstwa
dla pewnego podzbioru cech, inne za$ begda rdznié

07T 1 si¢ we wszystkich wymiarach. Pamigtajmy, ze
funkcja klasyfikujaca aproksymowana jest na

06 1 1 podstawie wektorow z przestrzeni cech, i takie
‘gos | | niejednorodne ulozenie obiektow moze prowadzi¢
é do zlej aproksymacji funkcji klasyfikujacej. Z tego
Dol | powodu istotnym elementem systemu weryfikacji
podpiséw jest analiza skupien podpisow. Dzielac

0.3} { przestrzen cech na podobszary o zblizonych
warto$ciach cech, otrzymujemy klasy podpisow o

0.2+ 1 podobnych wlasciwosciach. W ten sposob
otrzymujemy nie jedna ale klika funkcji

Obi 02 03 04 _ 05 06 07 08 o9 klasyfikujacych, ktére aproksymowane sa w obrebie

Srednia s, kazdego podobszaru, co zapewnia mniejsze bledy

Rysunek 7 Drzewo rozpinajace w przestrzeni dwoch cech aproksymacji i, co za tym idzie, lepszq klasyﬁkacj@
(potozenie sy,5) i weryfikacje.

Waznym elementem analizy skupien jest wybor cech (ze zbioru finalnego) na bazie ktoérych dokonywany bedzie
podziat oraz klasyfikacja badz weryfikacja. Zauwazmy, ze w obu przypadkach nie musza to by¢ te same
podzbiory cech. Podczas eksperymentow najlepsze wyniki weryfikacji otrzymano dla przypadku podziatu
podpiséw w grupy wylacznie na bazie cech widocznych, a nastgpnie analizy dyskryminacyjnej w obrebie kazdej
z grup na bazie cech niewidocznych. Takie postgpowanie jest intuicyjnie zrozumiale: cechy widoczne to, jak
wczesniej wspomniano, cechy ktorych estymacja jest mozliwa dzigki obserwacji podpisu skanowanego.
Falszerz, starajac si¢ upodobni¢ swoja probe imitacji do podpisu widniejacego na papierze, nie bedzie mogt
natomiast sfatszowac cech wyznaczanych na bazie pozostatych sktadnikow podpisu, czyli nacisku, orientacji
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pidra i przede wszystkim czasu. Taki sposob
podziatu podpisow prowadzi do dobrych
aproksymacji funkcji klasyfikujacej okreslonej
na podprzestrzeni cech niewidocznych w obrgbie 5|
kazdego podpisu.

IS
T

W pracy zastosowalismy dwa algorytmy
grupowania podpisOw w skupienia, mianowicie
algorytm oparty na drzewach rozpinajacych oraz
hierarchicznych drzewach skupien. W obu
przypadkach liczony jest centroid podpisu na
podstawie wszystkich sktadajacych si¢ na niego
realizacji podpisu.

Pierwszy z algorytméw konstruuje drzewo

rozpinajgce nie skierowany graf petlny, ktorego m ‘ H
wezlami sg centroidy podpisoéw a dtugosci tukow ol LIl L L
odpowiadaja odlegtosci (euklidesowej) Numer podpisu

pomigdzy centrami (rys. 7). Przecigcie k-1
najdtuzszych tukow w tak powstalym drzewie
prowadzi do k podzbioréw podpiséw podobnych.
Wybranie arbitralnego progu oznaczajacego
najwigksza dopuszczalna odlegto$§¢ pomiedzy centroidami podpisow oraz przecigecie wszystkich tukow o
dtugosci wigkszej od wybranego progu rowniez prowadzi do poddrzew rozpinajacych, jednakze ich liczba nie
moze by¢ z gory okreslona. Strategia postgpowania pozostaje w gestii projektanta systemu, w tej pracy
stosowano pierwsza z nich: w procesie weryfikacji przestrzen cech podzielono na cztery podprzestrzenie, w
procesie klasyfikacji natomiast podprzestrzeni jest szes¢.

w
T

Odlegto$¢ pomigdzy obiektami
N

N
T

Rysunek 8 Dendrogram podpisow. Analiza dla przestrzeni 12 cech
(zbior finalny cech, tab. 1)

Drugi z algorytmoéw faczenia podpisow w skupienia, dajacy w rozpatrywanym zagadnieniu lepsze rezultaty
aproksymacji funkcji klasyfikujacej, polega na budowie binarnego, hierarchicznego drzewa na bazie macierzy
odlegtosci. Liscie binarnego drzewa hierarchicznego reprezentuja pojedyncze podpisy, stanowigce punkt wyjscia
do konstrukeji skupien. Elementy taczone sa parami na bazie najprostszego algorytmu najblizszego sasiada (ang.
nearest neighbor). Para zgrupowanych podpiséw tworzy obiekt, ktéry moze zosta¢ dotaczony do innego obiektu
w dalszych iteracjach algorytmu, tworzac nastgpne skupienie podpisow. Rys. 8 przedstawia wynik algorytmu
konstrukcji drzewa binarnego w postaci dendrogramu. Macierz podobienstwa (odleglosci) podpisow
zrzutowanych na przestrzen cech bazuje u nas na odlegltoéci d(x,y) Mahalanobisa, mianowicie
d*(x,y)=(x-y)'C'(x-y) gdzie C jest macierza kowariancji cech podpisow. Podajac nastepnie najdtuzsza,
dopuszczalng odleglo$¢ pomiedzy obiektami, potaczenia przekraczajace to ograniczenie zostaja przecigte.
Powstate w ten sposob poddrzewa reprezentuja kolejne skupienia obiektow.

Innym sposobem podziatu drzewa hierarchicznego w skupienia jest wykorzystanie wspolczynnika niespéjnosci k
(ang. inconsistent coefficient). Wspotczynnik ten charakteryzuje kazde potaczenie w dendrogramie poprzez
porownanie jego dlugosci ze srednig dtugoscia potaczen w poddrzewie wskazujacym przez dany tuk. Warto$é
obliczana jest natgpujaco

x=bi L (12)

o, (k)

gdzie L; oznacza dtugoéé rozwazanego tuku k, [, oznacza $rednig dlugo$¢ wybranych potaczen (liczba potaczen
w poddrzewie o korzeniu w wezle wskazujacym przez tuk k), natomiast o, (k)oznacza odchylenie standardowe

wybranych potaczen w tym poddrzewie. Lisciom drzewa przypisana jest warto$¢ k=0. W algorytmie mozna
dobiera¢ poziom zaglebienia obliczen, lecz nie trudno zauwazy¢, ze musi on by¢ wigkszy badz rowny 2. Dla
,.silnie niespojnych” potaczen warto$¢ wspotczynnika jest bliska 1, dla potaczen charakteryzujacych si¢ zblizona
dlugoscia w pordwnaniu do rozpatrywanych polaczen w poddrzewie, wartos¢ wspotczynnika jest bliska 0.
Okreslajac maksymalng warto$¢ niespojnosci potaczen, algorytm przecina wszystkie tuki wykraczajace poza to
ograniczenie. Prowadzi to, podobnie jak w przypadku przecinania najdtuzszych potaczen, do poddrzew
binarnych reprezentujacych skupienia podpisow.
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6 Wiyniki klasyfikacji i weryfikacji podpisow
6.1 Klasyfikacja.

Dla potrzeb klasyfikacji, podpisy podzielone zostaly na 6 grup (skupien). W obrebie kazdej grupy utworzony
zostat odrebny klasyfikator neuronowy (perceptron dwuwarstwowy, obie warstwy nieliniowe, 2K+1 neuronow
ukrytych, K neuronéw wyjsciowych, K jest liczbg podpiséow w danym skupieniu). Na wyniki eksperymentow
silny wptyw miata liczba realizacji podpisow sktadajacych si¢ na dany podpis. Dlatego przeprowadzono proby
uczenia z zastosowaniem 1,2,3 oraz 4 rp dla kazdego podpisu (tab. 2). Podczas wilasciwych eksperymentow
mieliSmy do dyspozycji podpisy reprezentowane przez 4-8 realizacji. W takim przypadku CCR=95.8%.

Tabela 2 Wyniki klasyfikacji dla réznej liczby rp reprezentujacych podpis

liczba rp reprezentujacych podpis | btad klasyfikacji (100% - CCR)
1 36.5%
2 25.0%
3 16.7%
4 12.5%
4-8 4.2%

6.2 Weryfikacja.

W przypadku weryfikacji zbior podpisow podzielony zostal na cztery skupienia (w przestrzeni 4-wymiarowej na
bazie cech widocznych), a weryfikacja odbywata si¢ z wykorzystaniem wylacznie cech niewidocznych (w
obrebie utworzonego skupienia). Podobnie jak w przypadku klasyfikacji, dla kazdego skupienia stworzony
zostat klasyfikator neuronowy. Niezbednym okazalo si¢ zastosowanie analizy statystycznej wyjs¢é sieci
neuronowej w celu akceptacji lub odrzucenia hipotezy o przynaleznosci danej realizacji do podpisu. Analizie
poddano wyjscia O oraz O® dwéch ,.zwycigskich” neuronéw (czyli tych, ktorych wyjscia miaty najwieksze
warto$ci). Aby hipoteza realizacja podpisu na wejsciu sieci neuronowej nie jest sfalszowana zostala
zaakceptowana, wyjscia owych ,,zwycigskich” neuronéw musza spetniaé nastgpujace nierdownosci

t
0V = m, - Sily
VN
(13)
o <m, +§2ta

JN

gdzie my oznacza $rednig warto§¢ wyjscia neuronu zajmujacego k-te miejsce w rankingu dla sieci stymulowane;j
przez wszystkie rp nalezace do danego podpisu, &, oznacza odchylenie standardowe wyjscia k-tego neuronu a N

jest liczba rp dla badanego podpisu. Przez ¢. oznaczyliSmy a-kwantyl rozktadu t-Studenta o N - 1 stopniach
swobody zmiennej losowej ty, mianowicie P{|tx|= t.}= a dla zadanego poziomu ufnos$ci a. Takie podejicie
prowadzito do FAR = 0% lecz FRR = 22%, co spowodowane jest zbyt mata liczba niezaleznych obserwacji
(czyli realizacji podpisu od jednej osoby) wyznaczajacej stopien swobody rozktadu t-Studenta. Postanowilismy
wigc zamieni¢ wyrazenie ;_ / JN przez staty czynnik y = 15 co dato wyniki FAR = 0% i FRR = 11.11%.

6.3 Klasyfikacja i weryfikacja dla sieci RCE

Przy zastosowaniu sieci RCE [11] otrzymano zdecydowanie lepsze wyniki klasyfikacji (CCR bliski 100%).
Okazuje si¢ wiec, ze sie¢ ta wykazuje znacznie lepsze wiasciwosci uogodlniajace niz dwuwarstwowy perceptron
o sigmoidalnych funkcjach aktywacji. Aczkolwiek wigksze zdolnosci uogdlniania wplywaja niekorzystnie na
proces weryfikacji, prowadzac do wynikow FAR = 8.33% i FRR = 11.11%, co przy wymaganiu niskiego
poziomu wspodtczynnika FAR praktycznie dyskwalifikuje sie¢ RCE w zastosowaniach zwiazanych z weryfikacja
tozsamosci.
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7 System kontroli dostepu z zastosowaniem kart mikroprocesorowych

Kazda metodologia na ktdrej oparte sa systemy kontroli dostgpu ma pewne stabe punkty, dzigki ktorym
zabezpieczenia mogg zosta¢ ztamane, z pominigciem tych sktadnikow systemu, ktore bezposrednio odpowiadaja
za jego bezpieczenstwo. W systemach opartych na architekturze klucza publicznego (PK/ - Public Key
Infrastructure) korzystanie z klucza prywatnego (generacja podpisu cyfrowego lub deszyfrowanie danych) jest
najczgsciej zabezpieczone kodem PIN. Wynika z tego, Zze kod ten, skradziony lub przekazany w jakikolwiek
sposob prowadzi do identycznych praw jakie posiada wiasciciel karty mikroprocesorowej. Wida¢ wiec, ze dla
istotnego zwigkszenia bezpieczenstwa systemu nalezy doda¢ do niego poprawnie i skrupulatnie zaprojektowany
modul weryfikacji tozsamosci na bazie czynnikow, ktore nie moga zosta¢ skradzione czy tez przekazane innej
osobie. Do tego postuzy¢ moga cechy biologiczne cztowieka, o ile sg to cechy unikatowe. W rozdziale tym
uzyjemy karty mikroprocesorowej firmy Gemplus do zaprezentowania mozliwosci potaczenia weryfikacji
podpiséw odrecznych z weryfikacja podpiséw elektronicznych.

Karta GPK16000 (Gemplus Public Key Card) jest jedng z najlepszych dostgpnych kart dla systemow opartych
na PKI. Karty mikroprocesorowe zgodne sa z norma ISO7816 (cze¢sci 1,2,3,4), co powoduje ze posiadajg te same
wymiary, elastyczno$¢, potozenie stykow mikroprocesora, procesory kart taktowane sa ta sama czgstotliwo$cia
(3.56 MHz) jak réwniez interpretuja ten sam ustalony zestaw polecen (w formie kilkubajtowych ciagow),
niejednokrotnie rozszerzany przez producentow kart w celu uatrakcyjnienia swojej oferty. Na poktadzie karty
GPK 16000 znajduje si¢ koprocesor do obliczen modulo, niezbednych w algorytmie RSA. Poza tym karta jest w
stanie szyfrowa¢ dane algorytmem 3DES i dokonywa¢ skrotow MDS5 i SHA-1. Karta ma wbudowany generator
liczb pierwszych (prawdopodobienstwo wylosowania liczby nie pierwszej wynosi 107*) co umozliwia generacje
pary kluczy RSA (o dtugosci modutu 1024 bity) na poktadzie karty (operacja trwa do 10 sek.). Fakt generacji
kluczy RSA przez karte jest bardzo istotny gdyz tylko w takim przypadku klucz prywatny nie opuszcza karty,
nie jest on znany nawet jej wlascicielowi mimo znajomos$ci kodu PIN, co minimalizuje prawdopodobienstwo
ztamania zabezpieczenia. Uniemozliwienie odczytania klucza prywatnego z pamigci karty jest mozliwe, gdyz
procesor GPK16000 generuje samodzielnie podpis cyfrowy na podstawie dostarczonych danych i klucza
prywatnego zaszytego w pamigci EEPROM Kkarty (doktadniej, plik zawierajacy klucz prywatny jest na stale
zablokowany do odczytu na poziomie systemu operacyjnego, zmiany sa mozliwe, ale wylacznie przez
wykonanie ponownie operacji generacji kluczy).

Pomyst polega na  umieszczeniu

, . . . . klucz publiczny .
parametrow nauczonej siecl neuronowej Klucz prywatny Podpisy

) . . . referencyjne
(dla danego skupienia zawierajacego {@ certyfikat klucza ‘
podpis wladciciela karty) na karcie Puckcznego v
mikroprocesorowej.  Plik  zawierajacy Ezruar?:;rxesj;ieci Uczenie sieci Wyznaczanie
parametry sieci powinien by¢ neuronowej cech
. . . Mikroprocesorowa karta
zabezpieczony dwojako: kluczem ioxironicena & »
symetrycznym ;nanym przez system Kluez prywatny Przydziat podpisu
kontroli dostgpu i karte oraz hastem (lub Klucz publiczny do odpowiedniego
. N Certyfikat klucza skupienia

kodem PIN) znanym przez uzytkownika. publicznego

Kod PIN nie jest jednak wymagany i
mozna z niego zrezygnowac¢. Weryfikacja
klienta odbywa si¢ tutaj w dwoch etapach.
Pierwszy polega na odczytaniu z karty zapisanych parametrow sieci neuronowej (pamigtajmy, ze parametry te
moga by¢ odczytane przez urzadzenia posiadajace klucz symetryczny zabezpieczajacy plik, dla bezpieczenstwa
praktykuje si¢ umieszczanie takich kluczy w dodatkowej karcie mikroprocesorowej SAM — Security Access
Module zainstalowanej w urzadzeniu). Nastepnie sktadany jest podpis (z uzyciem tabletu graficznego), ktory
zostaje zweryfikowany za pomoca sieci o odczytanych z karty parametrach. Po pomys$lnej weryfikacji
wlasciciela karty przechodzimy do drugiego etapu, ktory polega na dobrze znanej weryfikacji podpisu
elektronicznego na bazie kluczy RSA i certyfikatu.

Rysunek 9 Karta mikroprocesorowa jako bezpieczne miejsce kluczy oraz
podpisu w formie parametréw sieci neuronowej

Do dyspozycji mamy 12.5 kB pamigci EEPROM karty. Nalezy rozwazy¢ czy taki rozmiar pamigci jest
wystarczajacy do zapisania parametrow sieci z dokladnoscia zapewniajaca poprawnag aproksymacje funkcji
klasyfikujacej. Dla przyktadu zatézmy, ze kazda liczba zapisana bedzie na 4 bajtach w pamigci karty. Zgodnie z
teoria Kotmogorowa, aby poprawnie aproksymowac¢ funkcje w przestrzeni n=12 cech warstwa ukryta sieci
powinna sktada¢ si¢ z 2n+1 neurondéw. Neuron sktada si¢ z m+1 liczb dla m wej$¢, przy zatozeniu, ze nie
parametryzujemy funkcji aktywacji. Dla sieci skonstruowanej dla skupienia k=20 podpiséw oraz m;=n (liczba
wejs¢ do warstwy ukrytej), mp,=2n+1 (liczba wejs¢ do warstwy wyjsSciowej) otrzymujemy wigc
4*[(m;+1)*(2n+1)+(my+1)*k] = 3380 bajtow. Majac na uwadze, ze plik zawierajacy klucz publiczny i prywatny
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(o module 1024 bity i wyktadniku publicznym 24 bitowym) pochtania 144B (czg$¢ publiczna) + 344B (czgsé¢
prywatna) = 486B oraz certyfikat klucza publicznego, w zaleznoséci od danych w nim zawartych oraz po 20%
kompresji dokonywanej zwykle przez biblioteki obstugujace komunikacj¢ z karta, pochtania okoto 700B
otrzymujemy sume 4566B. Oznacza to, ze do dyspozycji pozostaje okoto 8kB pamigci karty, ktéra mozna
przeznaczy¢ na zwigkszenie doktadnosci reprezentacji liczb bedacych parametrami sieci.
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