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Streszczenie

Artykut opisuje biometryczny system weryfikacji tozsamosci na bazie wzoru tgczowki oka skonstruowany przez
autorow. Pokazano pelny proces tworzenia unikalnego kodu od momentu sfotografowania ludzkiego oka, poprzez
wyszukanie w obrazie istotnej informacji do zastosowania transformaty Zaka-Gabora w celu wyodr¢bnienia
unikalnych cech tekstury tgczowki. W pracy zwrdocono uwage na najwazniejsze aspekty implementacyjne majace
wplyw na jako$¢ konstruowanego systemu. Artykul rozpoczyna krotki opis rozwoju tekstury tgczowki, catose
natomiast wzbogaca prezentacja istniejacych systemoéw, w tym rowniez komercyjnych.

Wprowadzenie

Tworcy systemoéw biometrycznych poszukuja biometrii idealnej, czyli takiej ktora bezbtednie weryfikuje
tozsamos¢ 0sob przy zachowaniu duzego komfortu uzytkowania, jest odporna na wszelakie proby oszustwa, jest
nieinwazyjna a koszt jej wdrozenia plasuje si¢ zdecydowanie ponizej sum astronomicznych. Dotyczy to zar6wno
samych metod przetwarzania danych biometrycznych jak i wyboru obiektu, ktory jest obserwowany. Aktualnie
biometria tgczowki idealna nie jest, gtdwnie za sprawa braku zabezpieczen rozrozniajacych oko prawdziwe od
imitacji. Jednakze obserwacja samego obiektu, czyli teczowki wydaje si¢ by¢ bardzo trafnym wyborem a same
wyniki weryfikacji otrzymywane przez badaczy dziatajacych w niezaleznych osrodkach sa bardzo obiecujace.
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Rysunek 1. Uproszczony schemat budowy oka ludzkiego

Teczowka jest umigsniong przednia czgscig blony naczyniowej (rys. 1), ktorej czes¢ obwodowa przechodzi w
ciato rzeskowe utrzymujace soczewke. Tgczowka chroniona jest z zewnatrz przez przezroczysta rogoéwke.
Narzad ten reguluje natgzenie strumienia §wiatta, ktory poprzez otwor zwany Zrenica a nastgpnie soczewke
przedostaje si¢ do wnetrza oka i tworzy obraz na warstwie receptorowej — siatkowce. Za kolor teczowki
bezposrednio odpowiedzialny jest brunatny barwnik — melanina obecna w komorkach barwnikowych —
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melanocytach umieszczonych na beleczkach migsniowych teczowki (duze stezenie melaniny daje oczy piwne,
male stgzenie — oczy niebieskie). TeczOwka zaczyna ksztaltowaé si¢ w trzecim miesigcu zycia ptodowego (rys.
2). O ile stezenie melaniny regulowane hormonem stymulujacych melanocyty — intermedyng jest uwarunkowane
genetycznie 1 moze zmienia¢ si¢ nieznacznie w trakcie zycia, o tyle sama struktura mig¢snia teczowki tworzona
jest dzigki procesom rzeskowym (rys. 2), zostaje ukonczona w 6smym miesigcu zycia ptodu i pozostaje juz
niezmienna [2].

Rysunek 2. Zdjecia oka plodu. Zdjecia lewe i Srodkowe: poczatek procesu tworzenia teczéwki — 3 miesiac
zycia plodowego, teczéwka zaczyna si¢ ksztaltowaé z warstwy siatkowki bogatej w melanine; zdjecie
prawe: procesy rzeskowe, ksztaltowanie si¢ mie$ni — 5 miesiac zycia plodu

Struktura tgczowki wykazuje wysoka réoznorodnos¢ i niepowtarzalno$é wsérdd osobnikéw danej populacji [1]. W
samej strukturze mozemy odnalez¢ doliny, bruzdy, piegi a nawet zmarszczki. Widkna migéniowe zwieracza
teczowki maja uklad okrezny natomiast widkna migsnia rozwierajgcego zrenicg rozmieszczone sa wWewnatrz
teczowki promieniscie, co wigze si¢ z trudnosciami budowy matematycznego modelu procesu kurczenia si¢ i
rozkurczania zrenicy. Szczegotowe informacje nt. budowy i rozwoju tak oka jak i samej tgczoOwki mozna znalez¢
w [12,13,14].

Istniejace propozycje systemoéw weryfikacji teczowki

Pierwsze informacje o zastosowaniu teczowki do weryfikacji tozsamos$ci pochodza z roku 1885. Teczowke
wykorzystano wtedy do identyfikacji wigzniow jednego z paryskich zaktadow karnych, i cho¢ sama weryfikacja
przeprowadzana byta przez cztowieka i bazowata glownie na kolorze tgczowki, zauwazono iz tekstura wykazuje
wysoka roznorodno$¢ i niepowtarzalno$¢ [19]. Obserwacja ta zostala potwierdzona w pracach Adlera
prowadzonych w latach 60-tych [12]. Natomiast mozliwo$¢ zastosowania fotografii teczéwki do jednoznaczne;j
identyfikacji jako pierwsi zaproponowali Flom i Safir w roku 1987, co stato si¢ przedmiotem pierwszego patentu
z tej dziedziny [1]. Nie wskazano tutaj jednak zadnej metody pozwalajacej na jednoznaczna konstrukcje
unikalnego identyfikatora bazujacego na wzorze tgczowki.

John Daugman jako pierwszy zaproponowat, przebadat i opatentowal metode transformacji obrazu teczowki do
przestrzeni cech [2]. Metoda oparta jest na analizie falkowej Gabora. System wyszukuje automatycznie wycinek
teczowki nie zastonigty powiekami a nastgpnie przeksztalca go do dziedziny wspotczynnikow rozwinigeia
Gabora. Znaki czgsci rzeczywistej oraz urojonej kazdego z powstatych wspotczynnikow sa kodowane za
pomoca 1 bitu kazdy. Dhugos¢ kodu zalezy od liczby wspotczynnikow rozwinigcia Gabora, a ta od liczby i
szerokosci falek pokrywajacych obraz teczoéwki. Wybdr Daugmana prowadzi do kodéw o dtugosci 2048 bitéw i
z racji ich jednakowej dtugosci dla dowolnej tgczowki, moga one byé poréwnywane ze sobg za pomoca operacji
XOR, przy czym wzgledna czgsto$¢ zgadzajacych si¢ bitow dla zdjeé tej samej teczowki powinna dazy¢ do
100% natomiast dla réznych tgczowek czgstosé ta powinna dazy¢ — przy zalozeniu niezaleznosci kazdego bitu
kodu — do zgodnosci okoto 50%. Daugman zgromadzit 4.258 zdje¢¢ roznych teczowek, w tym dla 70 tgczowek



Adam Czajka, Andrzej Pacut, "Biometria teczowki oka", Techniki Komputerowe, Biuletyn Informacyjny, nr
1/2002, str. 5-18, Instytut Maszyn Matematycznych, Warszawa, 2002

zgromadzono po 10 zdje¢ a dla pozostatych po dwa, oraz 324 pary zdjeé rdznych tgczowek nalezacych do
bliznigt jednojajowych, co w rezultacie daje okoto 9.1 mln poréwnan par kodéow pochodzacych z réznych
teczowek oraz 7.070 poréownan par kodow roznych zdje¢ tej samej teczowki. W przeprowadzonym
eksperymencie otrzymano odpowiednio: najmniejsza zgodno$¢ dla porownan zdje¢ tych samych teczowek —
67.3%, srednia 89.0% i odchylenie standardowe 6.5%; najwigksza zgodno$¢ dla porownan zdje¢ réznych
teczowek — 67.1%, $rednig 54.2% i odchylenie standardowe 3.17%. Jak wida¢ z powyzszych wynikéw dla bazy
danych zastosowanej przez Daugmana nie zaobserwujemy zadnej falszywej akceptacji ani tez Zzadnego
falszywego odrzucenia tgczowki, ustalajac minimalny prog zgodnosci bitdéw kodu wymagany do akceptacji
danego zdjecia na np. 67.2%.

Srednia zgodno$é bitéw réznych koddéw dla 9.1 min poréwnan wskazuje, iz nie wszystkie bity kodu sa
wzajemnie niezalezne (dla przypadku idealnej wzajemnej niezaleznosci zgodno$¢ powinna wynosi¢ 50%).
Istotnie, jesli p oznacza prawdopodobienstwo zgodno$ci dwodch bitdéw pochodzacych z dwoch kodow rdéznych
teczOwek, natomiast o oznacza odchylenie standardowe, to wiadomo, ze dla N niezaleznych prob Bernouliego

zachodzi rowno$¢é
Vp(L=p)/N =0

Korzystajac z wynikow otrzymanych przez Daugmana (p=0.542, 0=0.0317) dostajemy
N =p(1 — p)/o”® = 247 # 2048

co odpowiada 247 niezaleznym probom Bernouliego, (np. rzut moneta) i oznacza, ze jedynie okoto 10% bitow w
kodzie Daugmana niesie w peini niezalezna statystycznie informacj¢. Biorac pod uwage typowe rozmiary
teczowki ludzkiego oka ($rednica teczowki okoto 11mm, $rednica Zrenicy okoto Smm) dostajemy w ten sposob
gesto§¢ informacji uzyskanej w opisywanej metodzie 3.2 bit/mm’ (przy zatozeniu zakodowania catej tektury
teczowki). Gesto$¢ ta jest czesto blednie interpretowana i utozsamiana z rzeczywista gestoscia informacji
wynikajaca z biologicznej natury teczowki. Musimy natomiast pamigtaé, iz owe oszacowanie jest jedynie
wynikiem zastosowania takiej a nie innej metody wyznaczania kodu, i moze by¢ diametralnie inna przy
zastosowaniu innych algorytmoéw kodowania obrazu.

Wiascicielem praw patentowych Daugmana jest obecnie brytyjska firma Iridian Technologies, ktora jest
producentem i gtdownym dostawca komercyjnego systemu IrisAccess wykorzystujacego metod¢ Daugmana.

Richard P. Wildes jest autorem kolejnego patentu z dziedziny weryfikacji teczéwki [3]. W przeciwienstwie do
Daugmana nie uzywa on S$wiatla podczerwonego do o$wietlania oka a spolaryzowanego okreznie i
rozproszonego dyfuzorem $wiatta z zakresu fal widzialnych (polaryzacja wygasza m.in. odbicia zrodta swiatta
od szklistej rogowki). Do wyszukania interesujacego obszaru teczOwki oraz granic ewentualnych powiek
zastosowano transformat¢ Hough’a. Wildes et al. zastosowal nastepnie laplasjan gaussowski — jeden ze
standardowych wielorozdzielczych filtroéw graficznych — do konstrukcji 4 obrazéow réznicowych dla 4 kolejnych
rozdzielczosci obrazu tgczowki poczynajac od rozdzielczosci pierwotnej. W celu weryfikacji teczowki liczona
jest korelacja z proby matych podobszarow (8 x 8 pikseli) kazdego obrazu réznicowego pochodzacego od
teczowki odniesienia i tgczoOwki przeznaczonej do weryfikacji co prowadzi do szeregu korelacji dla kazdej z 4
rozdzielczosci. Dla kazdego z czterech zbiorow korelacji wybierana jest jedna warto$¢ przy zastosowaniu filtru
medianowego, co prowadzi finalnie do czterech wartosci reprezentujacych wynik porownania dwoch teczowek.
Wildes zastosowat nastgpnie liniowy aproksymator funkcji klasyfikujacej wyniki poréwnan réznych tgczéwek
oraz wyniki porownan roznych zdje¢ tej samej teczowki. Dla zbioru 60 roznych teczoéwek algorytm ten
poprawnie aproksymowat funkcje klasyfikujaca czego efektem byta bezbtedna weryfikacja na podanym zbiorze
danych. Z racji relatywnie matej bazy zdje¢ tgczowek Wildes pominat interpretacje statystyczna wynikow. Jak
dotad nie istnieje wersja komercyjna tego systemu.

Jedynym dzi§ komercyjnym konkurentem systemu Daugmana jest produkt kalifornijskiej firmy IriTech [4].
Wiascicielem patentu jest dyrektor firmy IriTech dr Daehoon Kim. W systemie tym zastosowano analize
falkowa Haar’a a do weryfikacji osoby uzywana jest para oczu. Analiz¢ falkowa zastosowal w swojej pracy
rowniez W. W. Boles [21]; tym razem uzyto falek Malat’a a konstrukcja kodu tgczowki bazowata na potozeniu
miejsc zerowych transformaty falkowej. Przedstawione wyniki bazujg niestety jedynie dwoch teczoéwkach,
trudno wigc wyciagac jakiekolwiek wnioski o jakos$ci zaproponowanej metody.
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Akwizycja obrazu teczowki

W ramach prac prowadzonych w IAilS PW oraz w Pracowni Biometrii NASK skonstruowano stanowisko
doswiadczalne przedstawione na rys. 3. Oko fotografowane jest w podczerwieni (dlugos¢ fali 840nm) z
odleglosci okoto 40cm. Z racji matej glebi ostrosci (tu wynoszacej okoto 1cm), ktora towarzyszy fotografowaniu
malych obiektow z niewielkiej odlegtosci, pobieranych jest automatycznie 25 kolejnych klatek dla ptynnie
zmienianej ogniskowej obiektywu (za pomoca serwomechanizmu polaczonego z obiektywem) a nastepnie
automatycznie wybierany jest obraz o najlepszej ostroéci, mierzonej w prostokacie o ustalonych rozmiarach w
obrebie teczowki zlokalizowanym bezposrednio pod zrenica.

Promiennik podczerwieni

T

Kamera Panasonic BP330 Stacja PC + karta akwizycji obrazu DT3155

wraz z obiektywem

]7

Serwomechanizm HI-TEC

R

<
LI zadana pozycja serwomechanizmu

A

Generator sygnatu
sterujacego

Rysunek 3. System weryfikacji teczowki skonstruowany przez autoréw pracy w ramach prac
prowadzonych w TAiIS i Pracowni Biometrii NASK

Rysunek 4. Przykladowe zdjecie oka wykonane w podczerwieni przez system skonstruowany przez
autorow. Na zdjeciu zaznaczono automatycznie wyszukany obszar teczéwki przekazywany do dalszych
obliczen
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Obraz rejestrowany jest przez kamer¢ przemystowa pracujaca w trybie wybierania migdzyliniowego z
rozdzielczoscig telewizyjna 570 linii. Zdjgcia wykonywane sa w taki sposob, aby $rednica tgczowki stanowila co
najmniej 25% wysokoSci obrazu, co prowadzi do minimalnej doktadnosci na poziomie okoto 12 linii na 1 mm
teczowki. Zdjecia teczowki sa dyskretyzowane przez karte akwizycji obrazu DataTranslation DT3155 do
rozdzielczosci 768 x 572 z o§miobitowa glebig poziomow szarosci. Rysunek 4 przedstawia przyktadowe zdjgcie
wykonane przez system z zadawalajaca jakoscia i ostroscia.

Lokalizacja teczowki

Kolejnym krokiem w scenariuszu konstrukcji kodu jest wyszukanie interesujacego obszaru teczowki, wolnego
od powiek, rzes oraz innych zaklocen. W naszych badaniach wykorzystujemy dolng potowe teczowki, jednakze
nastgpnym krokiem w rozwoju systemu jest modyfikacja algorytmu tak aby mozliwe bylo wykorzystanie w
petni czesei tekstury nie zastonigtej przez powieki.
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Rysunek 5. Obraz kierunkowy wyznaczony dla zdjecia oka z Rys. 4. Widoczny jest wyrazny okrag
reprezentujacy granice pomiedzy Zrenica i teczéwka.

Do doktadnego wyszukania granicy Zrenicy i teczowki konstruujemy obraz kierunkowy (rys. 5) reprezentujacy
informacje o lokalnym gradiencie funkcji jasnosci obrazu. Jeden z czterech zatozonych kierunkéw gradientu (0°,
45°,90° i 135°) estymujemy w matych obszarach 4x4 piksele, przy czym zwrot gradientu nie jest dla nas
istotny, stad kierunek 0° traktowany jest tozsamo z kierunkiem 180°, 45° tozsamo z 225°, itd. Kazdy element
obrazu kierunkowego wyznacza dyskretny kierunek krawedzi oraz lokalng warto$¢ gradientu. Najwigksze
warto$ci gradientu spodziewane sa na granicy zrenicy i tgczowki. Nastgpnie konstruujemy zbior C potencjalnych
srodkow Zzrenicy, rozpatrujac elementy obrazu o jasnosci ponizej ustalonego progu (z racji tego, iz zrenica jest
jednym z najciemniejszych elementdéw obrazu). Niech D oraz V oznaczaja odpowiednio macierze dyskretnego
kierunku i warto$ci gradientu, R (r, Xy, yx) oznacza okrag o $rodku (xy,yy) 1 promieniu r a dg(x,Yy)
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oznacza funkcj¢ wyznaczajaca jedna z czterech dyskretnych wartosci kata nachylenia stycznej do okregu
R(r, Xy, vx) Wpunkcie (x,y).Wykonujemy nast¢pujace kroki algorytmu

dla kazdego punktu (x,,yy) € C
{
dla kazdego r € <Ipin; Fax>
{
S(r,%x,yx) <= 0
dla kazdego x,y € R(r,xx,Vx)
{
jes$li D(x,y) = dr(x,y) to S(r,xyx,yx) < S(r,xq,yy) + V(x,V)
}

}

Element maksymalny tablicy S (r, %y, yx) Wyznacza jednoznacznie i z doktadnos$cia do jednego punktu srodek
(xy, yx) oraz promien r zrenicy. Warto$ci rp;,, i ., Ograniczaja nam promienie branych pod uwage okregow.

Zewnetrzny promien teczowki (granice pomiedzy tgczowka i bialkowka) mozemy réwniez wyznaczy¢

korzystajac z powyzszego algorytmu, zmieniajagc na odpowiednio wigksze wartosci rp;, i ry., . Na rysunku 4
zaznaczono obszar tgczOwki wyszukany automatycznie przez powyzsza procedur¢ w czasie okoto 1 sek.

Reprezentacja tgczéwki w postaci jednowymiarowych sygnatéow

Wyszukany obszar teczowki przeksztatcony zostaje do uktadu polarnego (prostokat o statych wymiarach Py x Py
punktow — rys. 6A, gdzie P,=128, P,=512). Nalezy zdawa¢ sobie sprawe iz przeksztatcenie to nie daje takiego
samego mapowania punktéw teczowki w uktadzie polarnym dla réznego stopnia zwegzenia zrenicy z powodu
wysokiej nieliniowosci procesu kurczenia i rozszerzania si¢ migsni tgczowki.

Rysunek 6. (A) wyszukany obszar teczéwki w ukladzie polarnym; (B) jednowymiarowe sygnaly powstale z
uSrednienia informacji na ograniczonym horyzoncie wzdluz promienia teczéwki; (C) wyznaczony kod
teczowki (576 bitow)

Obserwacja wzorow roznych teczowek wskazuje na fakt wigkszej roznorodnoscei struktury w kierunku okreznym
w porownaniu do kierunku radialnego. Dlatego tez obraz tgczowki zostaje przeksztalcony do K
jednowymiarowych ciggow, kazdy o dtugosci Py. Kazdy element tak powstatego sygnatu powstaje z usrednienia
informacji na pewnym horyzoncie wzdtuz promienia teczéwki (rys. 6B). Sygnaty te postuza do konstrukcji kodu
teczOwki na bazie rozwinigcia Gabora i transformaty Zaka i dla skrocenia opisu nazywaé je bedziemy
pierScieniami.
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Zastosowanie transformaty Zaka do efektywnego wyznaczania
wspotczynnikdéw rozwinigeia Gabora
Rozwinigcie Gabora

Rozwazmy dyskretny gaussowski sygnat g o dlugosci P elementéw, symetryczny wzgledem siatki
dyskretyzujacej, mianowicie

gn] = 25e=m([n+31/N)’ (N parzyste) (1)

Elementarng funkcj¢ Gabora (ang. GEF — Gabor Elementary Function) definiuje si¢ w postaci przesunigtych i
modulowanych realizacji okna gausowskiego, mianowicie

gmi[n] = gln — mN]etn2m/N @
gdzie m oraz k oznaczaja odpowiednio przesunigcia w dziedzinie potozenia i czgstotliwosci, przy czym zachodza

zaleznosci m = 0, 1, ..., M-1 oraz k = 0, 1, ..., N-1 i MN=P. Transformata Gabora wyrazona jest za pomocg
zbioru zespolonych wspotczynnikow a,,; spetniajacych zaleznos$¢ rozwinigcia Gabora o nastgpujacej postaci

Z amkgmk[n] (3)

0 k=0

fln] =

M—-1N-1
m=

Wspotczynniki a,,; stanowia baz¢ metody Daugmana, prezentowanej we wczesniejszym rozdziale. Jednakze
wyznaczenie tych wspotczynnikow wymaga konstrukcji funkcji ortonormalnych do funkcji Gaussa [18] i jest
ztozone obliczeniowo. Wspotczynniki rozwinigcia Gabora moga by¢ jednak wyznaczone niezwykle efektywnie
przy zastosowaniu transformaty Zaka [18].

Transformata Zaka

Dyskretna skonczona transformata Zaka Zf[r,¢;N,M] dyskretnego sygnatu f o dlugosci P definiuje si¢ jako
jednowymiarowa dyskretng transformate Fouriera sygnatu f[r+kN], mianowicie

M-1
Zflr, s N, M) =Y flr+ kN]emihé2m/M “
k=0

Przyjmujemy MN = P. Poniewaz transformata Zaka wykazuje okresowo$¢ zarowno w dziedzinie czgstotliwosci
¢ (z okresem rownym 2m/M) jak i w dziedzinie potozenia r (z okresem réwnym N), mozemy rozpatrywac
wartos$ci r oraz ¢ w granicach podstawowego interwatu Zaka (ang. fundamental Zak interval), czylir =0, 1, ...,
N-1oraz ¢=0, 1, ..., M-1.

Transformata Zaka jest odwracalna, tzn. mozemy jednoznacznie odtworzy¢ sygnat znajac jego transformate. Do
tego celu konstruujemy odwrotna dyskretna i skonczong transformate Zaka o postaci

1 M-1

3 D Zflr e N, Mletem /M 5)
k=0

flr+kN] =

Potaczenie transformaty Zaka i rozwinigcia Gabora

Stosujac transformate Zaka dang wzorem (4) do obu stron wyrazenia (3) otrzymujemy

Zf[r,¢; N, M| = Z ZZ amrglr +IN — mN]e“"Q”/N e io2m/M (6)

! m k
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Porzadkujac czynniki prawej strony wyrazenia (6) w nastgpujacy sposob

M-1[M-1N-1
Zf[r, é; N, M] — Z Z amkg["' +IN — mMeikr2ﬂ/Ne—im¢2n/Mez’m¢27r/M] e—il¢27r/M
=0 L m=0 k=0 7
M—1N-1 M—1 @)
— Z amke—i21r(m¢/M—kr/N) Z glr + (1 - m)N]e—i2ﬂ(l—m)¢/M]
m=0 k=0 =0
otrzymujemy ostatecznie
Zf[r,¢; N,M] = Falr,¢; N, M]Zg[r, ¢; N, M] (®)

Nalezy zwroci¢ uwage, iz transformata Zaka bazuje na dyskretnej transformacie Fouriera. Jesli dtugosé
dyskretnego sygnalu poddawanego tej transformacie jest potgga dwojki, to ztozono$¢ obliczen jest
porownywalna do ztozonosci FFT. Stad w naszym przypadku pierscienie tgczowki celowo maja dtugosé 512
punktow.

Przeanalizujmy wyrazenie (8). Lewa strona oznacza transformate Zaka sygnatlu dla ktorego chcemy znalez¢
reprezentacje w dziedzinie wspotczynnikow ay, dyskretnego rozwinigcia Gabora; u nas sygnatem tym jest kazdy
z K pierScieni tgczowki. Prawa strona jest iloczynem dwuwymiarowej dyskretnej transformaty Fouriera
poszukiwanych wspolczynnikéw oraz transformaty Zaka okna gaussowskiego okreslonego wyrazeniem (1),
ktora to transformate wykonujemy tylko raz dla danego zestawu parametrow funkcji bazowych rozwinigcia
Gabora. Stad wida¢, iz aby wyznaczy¢ szukane wspotczynniki an, nalezy wykona¢ transformate Zaka sygnatu
(ztozono$¢ porownywalna ze ztozonoscia FFT), wynik podzieli¢ przez wczesniej wyznaczong transformatg Zaka
okna gaussowskiego a nastgpnie wykona¢ dwuwymiarowa dyskretng odwrotng transformat¢ Fouriera
otrzymanego ilorazu. Algorytm ten jest najszybszym 1 najdokladniejszym sposobem wyznaczania
wspotczynnikow rozwinigcia Gabora [17] a w literaturze okre$lany jest mianem transformaty Zaka-Gabora.

Wyznaczenie kodu teczowki

Korzystajac z wyzej przytoczonego algorytmu wyznaczamy wspolczynniki rozwinigcia Gabora dla kazdego
pierscienia teczowki. Z reprezentacji odrzucamy nastgpnie wspotczynniki reprezentujace sktadowe state
sygnatow oraz sktadowe wysokoczgstotliwosciowe. Pozostale wspotczynniki kodujemy zgodnie z zasada
Daugmana, tzn. znak zardwno czg$ci urojonej jak i rzeczywistej zostaje zakodowany za pomoca jednego bitu.
Wartosci N w wyrazeniu (1) sa wigksze dla pierscieni zlokalizowanych blizej Zrenicy, natomiast dla pierscieni
lezacych blizej biatkowki sa mniejsze, co prowadzi — w przyblizeniu — do stalej rozdzielczosci katowe;j.
Przyktadowy kod teczowki wyznaczony dla zdjgcia przedstawionego na rys. 4 zaprezentowano na rys. 6C.

Wyniki

Do obliczen wykorzystano zdjecia 25 réznych teczoéwek. Jedno ze zdjeé postuzyto jako zdjecie referencyjne,
drugie ze zdj¢¢ przeznaczone byto do weryfikacji. Dolna potowa wszystkich wybranych teczowek byta wolna od
zaktocen (powiek, rzes, itp.). Niektore ze zdjec zostaly wykonane w okularach lub soczewkach kontaktowych. Z
racji stosunkowo malej liczby probek pomijamy tu analizg statystyczna wynikow. Ze wzgledu na te sama
dhugos¢ kodow dla wszystkich teczowek (576 bitdw), do pordwnania uzyta zostata operacja XOR, podobnie jak
w systemie Daugmana. Dla naszej bazy danych nie zaobserwowalismy falszywej akceptacji tgczowki (1740
poréwnan), natomiast dla 7 oséb wynik poréwnania kodow byt minimalnie mniejszy od zatozonego progu 74%
co dato falszywe odrzucenia. Nalezy podkresli¢ jednak iz nie przeprowadzaliSmy w naszym eksperymencie
zaawansowanej fazy wprowadzania uzytkownika do bazy, tak jak np. jest to robione w systemie Daugmana,
gdzie wykonywanych jest 10 zdj¢¢ oka na horyzoncie 30 sek., dla kazdego z nich wyznaczany jest kod teczowki,
wykonywane sa wzajemne porownania kodéow a do bazy (jako zdjecie referencyjne) trafia to ze zdjec, ktorego
kod tgczowki daje najlepsze wyniki pordwnan z pozostalymi kodami. Sam proces weryfikacji w naszym
systemie jest rowniez uproszczony. Wiadomo, iz orientacja oka w momencie fotografowania ma duzy wplyw na
wynik weryfikacji. Dlatego tez, majac zdjgcie teczowki przeznaczone do weryfikacji, powinnisSmy sztucznie
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wykona¢ kilka jego obrotow o matly kat, np. 8 obrotow (tak jest to robione w systemie Daugmana) i jako wynik
weryfikacji wybra¢ najwyzszy z otrzymanych wynikéw poréwnan teczowki referencyjnej i 8 obroconych wersji
zdjecia tgczowki przeznaczonej do weryfikacji.

Tabela 1 prezentuje czasy obliczen dla kazdej operacji sktadajacej si¢ na pelny scenariusz tworzenia kodu (rys.
6C) teczowki pokazanej na rys. 4. W pracy wykorzystano kompilator Microsoft Visual C++ i nie
optymalizowano kodu implementowanych procedur. Na uwage zastuguje fakt wyznaczania kodu dla danych
pierscieni teczowki (transformata Zaka-Gabora) w niespetna 10 ms. Catkowity czas weryfikacji uzytkownika
plasuje si¢ w granicach 5 sek.

Tabela 1. Czasy przetwarzania obrazu teczowki i wyznaczania kodu.
Wykorzystano stacj¢ PC z PIII 600 MHz, 128MB RAM, kod w jezyku C++ nie byl optymalizowany

czas czas
$redni [s] maksymalny [s]
akwizycja obrazu (25 klatek) 1.000 1.142
wybor klatki o najlepszej ostrosci 2.383 2413
wyznaczenie obrazu kierunkowego 0.059 0.080
lokalizacja tgczowki 1.116 1.763
wyznaczenie 8 obrgczy teczoOwki 0.069 0.082
wyznaczenie kodu (576 bitow) 0.007 0.010
suma 4.634 5.490

Aktualne badania

Otrzymane wyniki traktowane sa jako punkt wyjsciowy do dalszych badan. Obecnie modyfikowany jest
algorytm lokalizujacy teczowke tak aby w konstrukcji kodu wykorzysta¢ pelny obszar tekstury teczowki wolny
od zaktécen a nie jedynie dolna czgé¢ oka.

Aktualne badania skupione sa rowniez wokot statystycznej analizy obszarow tekstury teczowki. Wyniki takiej
analizy posrednio stuzy¢ bgda dwom celom: pierwszy to konstrukcja algorytmu traktujacego teczowke jako
zbior pewnych obiektow i kodujacego wzajemne ich potozenie; drugi to konstrukcja metody pozwalajacej na
zastosowanie kodu tgczowki w identyfikacji/weryfikacji w sieci Internet poprzez dynamiczng modyfikacje kodu
i bez wykorzystywania znanych algorytmow szyfrujacych. Takie postgpowanie zapobiega atakom polegajacym
na wystaniu nielegalnie przechwyconego kodu biometrycznego (by¢ moze w niewielkim stopniu zmienionego)
w celu weryfikacji (ang. replay attacks). Do dzisiaj nie sg znane systemy czy nawet propozycje dynamicznego
kodowania danych biometrycznych i uzycia ich do konstrukcji identyfikatora osoby.

Przy zastosowaniu kodowania obiektowego tekstury tgczowki spodziewana jest bardzo oszczedna i bardzo
odporna na wszelkie zaktocenia metoda kodowania wzoru, zblizona w zatozeniach do interpretacji obrazu przez
cztowieka i praktycznie niewrazliwa na poziom jasnosci, kontrast, szum z kamery a nawet rzgsy i odbicia zrodta
$wiatla od rogoéwki.
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