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Wstep

W ujeciu tradycyjnym “biometria” oznaczata technike dokonywania
pomiarow istot zywych w celu przeprowadzenia ilosciowych badanh nad
zmiennoscig populacji [1]. Obecnie znaczenie pojecia zostato rozszerzone i
oznacza “zautomatyzowane metody identyfikacji lub weryfikacji tozsamosci
zyjacej osoby na podstawie cech fizjologicznych lub behawioralnych” [2]. W
jednym, jak i w drugim znaczeniu biometria szeroko korzysta z metod statystyki
matematycznej.

“Zautomatyzowane metody identyfikacji lub weryfikacji” oznaczajg petng
automatyzacje catego procesu od momentu pobrania odpowiedniej
charakterystyki, poprzez obrébke i analize az do udzielenia przez system
odpowiedzi dotyczgcej rozpoznawanej tozsamosci. Mimo iz wigkszosc¢
wspotczesnych systemow biometrycznych wymaga pewnego minimalnego
stopnia wspétpracy ze strony uzytkownikdéw na etapie pomiaru charakterystyki,
to juz sam proces przetwarzania pobranych danych jest w zupetnosci
autonomiczny i nie wymaga, poza administracyjnym ustawieniem pozgdanego
poziomu “restrykcyjnosci’ systemu, dodatkowej interwenciji ze strony
uzytkownikow. Dane biometryczne sg na state “zwigzane” z osobg, co zwigksza
wygode ich uzycia (nie trzeba nic pamieta¢, np. hasta, ani tez nosi¢ ze sobg
dodatkowych przedmiotéw, np. kluczy), a tym samym przyczynia sie do
szerszej akceptacji takich rozwigzan przez uzytkownikéw. Z punktu widzenia
administratora zabezpieczen dane biometryczne pozwalajg na bezposrednie,
teoretycznie nierozerwalne, potgczenie procesu uwierzytelniania z osobg, a nie
z hastem czy tokenem. Osobnicze charakterystyki biometryczne sg trudne do
sfatszowania, a ich zmiana zwykle wymaga trudnych zabiegow chirurgicznych.
Z tego powodu proby ztamania zabezpieczen biometrycznych rzadko polegajg
na zamianie oryginalnych charakterystyk biometrycznych osoby, lecz zwykle
wykorzystujg luki w samym procesie przetwarzania, przesytania i
przechowywania danych. Takie luki wystepujg najczesciej na styku (interfejsie)
poszczegolnych blokéw sktadowych catego procesu, w szczegdlnosci na styku
cztowiek — urzgdzenie pomiarowe, urzgdzenie pomiarowe — system
przetwarzania oraz system przetwarzania — baza danych biometrycznych.

Wydarzenia z 11 wrzesnia 2001 spowodowaty gwattowny wzrost
zainteresowania metodami biometrycznymi. Producenci i dostawcy rozwigzan
biometrycznych rozpoczeli bitwe o rynek, prezentujgc coraz to doskonalsze
urzgdzenia i systemy. W wyniku takiego wzrostu zainteresowania, czesto
napredce wprowadzane na rynek rozwigzania nie cechowaty sie dostateczng
jakos$cig, a walka o klienta sprowadzata sie jedynie do doskonalszych chwytéw
marketingowych. Jednoczesnie gotowe elementy systemdw biometrycznych,
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czesto niedoskonate, trafiaty w rece niewykwalifikowanych integratoréw, ktorzy
zapominali o koniecznosci stosowania do systeméw biometrycznych ogoélnych
zasad obowigzujgcych przy tworzeniu dowolnych systemow zabezpieczen. Tym
bardziej nie stosowano specyficznej wiedzy wymaganej przy implementaciji
metod biometrycznych. Niedoskonatosci urzgdzen biometrycznych w
potgczeniu z ich niefachowym wykorzystaniem sprawity, ze wiele oséb zaczeto
postrzegac¢ biometrie jedynie jako przejsciowg mode, a nie faktyczny przetom w
systemach zabezpieczen. Do tego dotagczyty gtosy sprzeciwu wieszczgce, iz
biometria to kradziez tozsamosci i prowadzi do ograniczenia wolnosci w stylu
orwellowskiego roku 1984. Oczywiscie faktem jest, Ze wiele z popetnionych
btedow wynikato réwniez z “okresu niemowlectwa”, w jakim znajdowata sie
biometria. Tym bardziej pochopne stosowanie metod biometrycznych mogto
przynosi¢ niezadowalajgce i niespodziewane skutki.

W chwili obecnej zarbwno rozwoj urzgdzen pomiarowych, jak i wiedza o
architekturze systemow biometrycznych (czesto zapozyczona z innych,
starszych dziedzin informatyki, szczegdlnie kryptografii i telekomunikaciji)
pozwalajg na tworzenie pewnych systemow bezpieczenstwa wykorzystujgcych
elementy biometryczne. Wtasnie spojrzenie na rozwigzania biometryczne jako
element szerszej infrastruktury bezpieczenstwa, a nie jako system sam w sobie,
jest kluczem do sukcesu. Kluczem, ktéry pozwoli zastosowac¢ biometrie w
sposob zwiekszajgcy bezpieczenstwo catego systemu przy jednoczesnym
zwiekszeniu wygody uzytkownikow.

W kolejnych rozdziatach przesledzimy droge danych biometrycznych w
systemie bezpieczenstwa. Zwrocimy uwage na zagrozenia zwigzane z
poszczegolnymi etapami oraz pokazemy w jaki sposob te zagrozenia
minimalizowad.

1. Budowa systemu biometrycznego

System biometryczny moze zostaé podzielony na kilka podstawowych
blokéw odpowiedzialnych za realizacje roznych funkcji systemu. Zestaw takich
blokéw, a szczegdlnie ich wewnetrzna realizacja moga tez r6znic sie
w zaleznos$ci od przeznaczenia catego systemu biometrycznego. Widaé to
zwtaszcza w przypadku porownania systemow weryfikacji tozsamosci z
systemami identyfikacji tozsamosci. Pierwsze z nich wykonujg poréwnanie
pobranych danych biometrycznych z jednym wzorcem, a decyzja zwracana
przez system ma charakter binarny (typu “potwierdzam/odrzucam”) — system
potwierdza tozsamos¢ uzytkownika lub nie moze jej potwierdzic. Z kolei
systemy identyfikacji wykonujg znaczng liczbe poréwnan pomiedzy danymi
pochodzacymi od badanego uzytkownika', a wieloma (lub nawet wszystkimi)
wzorcami biometrycznymi zgromadzonymi w obszernej bazie danych. Decyzja
systemu ma zwykle mniej autorytatywny charakter i zwracana jest lista

1 Nalezy zauwazy¢, ze automatyczna identyfikacja tozsamosci moze byé wykonywana bez
zgody czy nawet wiedzy osoby badanej, co rodzi potrzebe prac legislacyjnych w celu
wprowadzenia odpowiednich regulacji prawnych w zakresie identyfikacji biometrycznej.
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tozsamosci najlepiej pasujgcych do danego uzytkownika. Poszczegdlne pozycje
listy majg najczesciej jawnie przypisane wagi.

Oczywiscie w przypadku podziatu systemu na pojedyncze bloki, tak jak
ma to miejsce przy kazdego rodzaju dekompozycji czy klasyfikacji, pozostaje
pytanie o poziom, na ktérym zostanie ona przeprowadzona. Nie wchodzgc
zanadto w szczegoty stosowanych technik i przy zachowaniu nalezytego
stopnia adekwatnosci uproszczonego modelu do wigkszosci systemow
biometrycznych mozemy w nich wyrézni¢ nastepujgce bloki:

e pomiaru — blok odpowiedzialny za pomiar charakterystyk biometrycznych
uzytkownika, jednoczes$nie jest to miejsce bezposredniego styku
uzytkownika z systemem; w sktad tego bloku wchodzg r6znego rodzaju
czytniki i czujniki;

e przetwarzania — w tym bloku surowe dane biometryczne zostajg
przetworzone do odpowiedniej postaci matematycznej, co ma umozliwi¢
ich tatwg klasyfikacje i przechowywanie, nie tracgc przy tym informacji
indywidualnej zwigzanej z oryginalng charakterystykg biometrycznag;
réwniez w tym bloku nastepuje poréwnanie biezgcej charakterystyki z
charakterystykami przechowywanymi w pamieci systemu; w sktad tego
bloku wchodzg najrézniejsze techniki obrobki sygnatéw (w szczegolnosci
obrazu) oraz ekstrakcji cech;

e przechowywania — kazdy system biometryczny (weryfikacji lub
identyfikacji tozsamosci) musi dysponowac¢ odpowiednim rodzajem
pamieci do przechowywania wzorcow cech biometrycznych
uzytkownikow systemu, czesto blok przechowywania odpowiada réwniez
za aktualizacje wzorcow, ktére mogg by¢ zmienne w czasie; w skfad tego
bloku wchodzg systemowe bazy danych biometrycznych;

e decyzji — blok decyzji odpowiada za udzielenie przez system
oczekiwanej odpowiedzi (np. binarnej typu “potwierdzam/odrzucam” lub
w postaci listy odpowiadajgcych tozsamosci) w zaleznosci od wynikow
zwroconych przez blok przetwarzania; blok decyzji moze by¢
postrzegany jako element bloku przetwarzania, jednakze jego ideowe
wydzielenie pozwala zwréci¢ uwage na mozliwos¢ administracyjne;j
konfiguracji systemu, to wtasnie w bloku decyzji administrator systemu
dostraja wartosci odpowiednich parametrow zmieniajgc poziom
“restrykcyjnosci” catego systemu, czesto jest to jedyne “otwarte” miejsce
w systemie, umozliwiajgce zmiane jego wiasnosci bez koniecznosci
naruszenia jego zamknietej struktury.

Z punktu widzenia uzytkownika systemy biometryczne wykorzystujgce
rézne typy charakterystyk roznig sie przede wszystkim sposobem ich pomiaru,
a wiec wygladem urzgdzenia pomiarowego. Tymi urzgdzeniami mogg byc¢
kamery (biometria teczowki, twarzy), skanery (biometria dtoni, odciskow
palcow), czujniki naciskowe i ultradzwiekowe (biometria odciskdw palcow, linii
papilarnych wnetrza dtoni), tablety graficzne (biometria podpisu odrecznego),
mikrofony (biometria gtosu) czy nawet czujniki zapachu lub klawiatura
komputera (biometria dynamiki pisania na klawiaturze). Z punktu widzenia
konstruktorskiego kazda charakterystyka biometryczna wymaga specyficznego
podejscia na etapie pomiaru i przetwarzania. Metody dotyczace
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przechowywania sg bardziej ogdlne i mogg by¢ stosowane do wszystkich
rodzajéw biometrii, cho¢ czesto pojawiajg sie specyficzne ograniczenia (np.
wielkos¢ wzorca) wymuszajgce zastosowanie nietypowych rozwigzan dla
poszczegolnych technik biometrycznych.

Schemat systemu biometrycznego z wydzielonymi gtdwnymi blokami
przedstawiono na rys. 1. Pomiar w systemie przedstawionym na schemacie

odbywa sie za pomocg kamery, a ze wzgledu na charakter decyzji wyjsciowej
system moze byC postrzegany jako system weryfikacji tozsamo$ci.
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nowy uzytkownik znany uzytkownik
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Rysunek 1: Schemat typowego systemu biometrycznej
weryfikacji.

Kazdy z blokéw systemu biometrycznego narazony jest na inne
naduzycia, kazdy wiec musi by¢ inaczej chroniony. Nalezy rowniez zwrdci¢
uwage, iz kanaty komunikacyjne pomiedzy poszczegdlnymi blokami stanowig
czes¢ systemu, a wiec muszg by¢ réwniez odpowiednio zabezpieczone. Warto
jednak zauwazyc, ze przedstawione na rys. 1 bloki logiczne nie zawsze
oznaczajg oddzielne bloki fizyczne. W takiej sytuacji zabezpieczenie kanatéw
komunikacyjnych przebiegajgcych wewnatrz jednego urzgdzenia fizycznego
jest fatwiejsze i moze by¢ sprowadzone do odpowiedniego zabezpieczenia
urzgdzenia jako catosci.

Préby ztamania systemu biometrycznego mogg koncentrowac sie na
réznych blokach tego systemu. Wiele rodzajow mozliwych atakéw nie rozni sie
w swojej specyfice od atakow moggcych dotyczy¢é dowolnych systemow
informatycznych. | tak np. proby ataku na etapie przetwarzania danych
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oznaczajg zamiane gtownych algorytmow systemu. Moze to by¢ dokonane
poprzez bezposrednig ingerencje w sprzet, bgdz tez w oprogramowanie.
Wazne pozostajg tu wiec zasady ochrony fizycznej oraz przeciwwtamaniowej i
przeciwwirusowej znane z innych dziatow budowy systemow informatycznych.
Dla wszystkich zresztg elementow biometrycznego systemu bezpieczenstwa
nalezy stosowac dobre praktyki obowigzujgce przy konstruowaniu dowolnych,
bezpiecznych systeméw informatycznych [3]. W tym miejscu warto rowniez
podkresli¢, iz tak jak w przypadku innych systemow zabezpieczen, uzytkownik
systemu jest jego wazng czescig. Aby czesé ta nie byta najstabszym ogniwem,
uzytkownik musi zawsze zosta¢ odpowiednio przeszkolony w zakresie
korzystania z danego systemu i mozliwych naduzy¢.

Arsenat zagrozen dotyczacych systemow biometrycznych, ze wzgledu na
ich specyfike, jest jednak nieco szerszy niz w przypadku “zwyktych” systemow
informatycznych. Celem niniejszego artykutu jest przedstawienie tego typu
swoistych zagrozen i sposobow przeciwdziatania im. W przypadku systemow
biometrycznych zagrozenia te dotyczg przede wszystkim:

e pomiaru charakterystyk biometrycznych,

e przesytania danych biometrycznych,

e przechowywania danych biometrycznych.
W kolejnych rozdziatach szczegdtowo przedstawimy kolejne zagrozenia.
Prezentowane ponizej metody bedg dotyczyly wykorzystania biometrii teczowki.
Sg to metody opracowane w Pracowni Biometrii NASK i zaimplementowane w
prototypowym urzgdzeniu biometrii teczowki NASK IRS (ang. Iris Recognition
System). Dla lepszego zrozumienia zagadnienia, zanim przedstawimy specyfike
poszczegolnych zagrozen, w kolejnym rozdziale pokrétce scharakteryzujemy
budowe i dziatanie systemu teczéwki NASK IRS.

2. System rozpoznawania teczowki — krotka charakterystyka

Idealna cecha biometryczna, stuzgca do rozpoznawania osob (weryfikacji
lub/i identyfikacji tozsamosci) powinna spetniac kilka kryteriow. Najwazniejsze z
nich to:

e uniwersalnos¢ — kazdy cztowiek jg ma,

unikalnos¢ — kazdy ma jg inna,
niezmiennos¢ — cecha nie zmienia sie w ciggu zycia,
mierzalnos¢ — mozna dokonac pomiarow ilosciowych cechy,
akceptowalno$¢ — wykonywanie pomiaru danej cechy nie powinno
budzi¢ wsrdéd uzytkownikow zastrzezen natury zdrowotnej, spoteczne;j
czy religijne;.
W przypadkach praktycznych, zadne z powyzszych wymagan nie moze by¢
catkowicie spetnione, stad wymagania sg rozluzniane i tak np. “uniwersalnos¢”
rozumie sie jako wymaog, iz pewna “znaczna wigkszosc¢” grupy uzytkownikow
docelowych posiada dang ceche (dla pozostatych stosuje sie rozwigzania
alternatywne), a “niezmiennosc¢” w czasie staje sie jedynie “wolng zmiennoscig”
(tak, aby system potrafit nauczy¢ sie tych zmian). Okazuje sie takze, iz
spetnienie wymogu petnej akceptowalnosci moze by¢ w pewnych sytuacjach
trudne do zrealizowania. Jedng z przyczyn tej trudnosci moze by¢ narastajgce
we wspoétczesnym Swiecie wymieszanie kulturowe i etniczne (np. w pewnych
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kulturach fotografowanie twarzy kobiet jest zakazane). Oprocz powyzszych
wymagan zwigzanych z biologiczng naturg cechy, pojawiajg sie tez inne
wymagania natury inzynierskiej, zalezne od konkretnego rozwigzania, takie
na przyktad jak czas przetwarzania, tatwos¢ pomiaru, maksymalna liczba
uzytkownikow systemu itp.

Teczowka okazuje sie by¢ jedng z tych cech biometrycznych, ktére
najlepiej spetniajg wszystkie postawione wymagania. Jest ona nie tylko zrédtem
cech o wysokim stopniu zroznicowania dla populacji ludzkiej (unikalnosc), ale
dodatkowo bardzo stabilnych w czasie (niezmiennosc). Wspoétczesne systemy
biometrii teczowki sg szybkie i odznaczajg sie wysokg doktadnoscig weryfikacji.
W miare rozwoju metod optycznych, pomiar staje sie dla uzytkownika coraz
mniej ucigzliwy.

Petny proces weryfikacji lub identyfikacji z wykorzystaniem teczowki
odpowiada ogolnemu schematowi przedstawionemu na rys. 1. Rejestracja
obrazu teczéwki odbywa sie w trybie interaktywnym i trwa srednio 5 sekund.
Czas przetwarzania obrazu, wraz z lokalizacjg teczéwki, wyznaczeniem cech i
porownaniem wzorcow trwa okoto 3,5 sekundy. Obraz teczowki uzyskany z
wykorzystaniem systemu NASK IRS, wraz ze zlokalizowang teczéwka,
zaktéceniami i automatycznie wybranymi sektorami podlegajgcymi kodowaniu
przedstawia rys. 2. Analiza wyodrebnionej z obrazu teczowki moze byc¢
przeprowadzona z wykorzystaniem wielu roznych metod. System NASK IRS
wykorzystuje nowg metode kodowania cech teczowki, bazujgcg na rozwinieciu
Zaka-Gabora wzbogacong o algorytmy doboru wspétczynnikdéw rozwiniecia w
zaleznosci od jakosci przetwarzanych zdje¢ teczéwki oraz technike
dynamicznej zmiany wzorca biometrycznego w celu ich ochrony przed
niepowotanym uzyciem. Wiecej szczegotdw odnosnie technik przetwarzania,
analizy i kodowania teczéwki Czytelnik znajdzie w [4,5].
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Rysunek 2: Obraz oka ze zlokalizowang teczéwkg i automatycz-
nie dobranymi sektorami bez zaktocen.

W kolejnych rozdziatach przedstawimy najwazniejsze zagrozenia dla
bezpieczenstwa systemu dotyczgce pomiaru, przesyfania i przechowywania
danych biometrycznych. Jak zaznaczono wczesniej, prezentowane przyktady
bedg dotyczy¢ systemu biometrii teczéwki NASK IRS.

3. Pomiar charakterystyk biometrycznych

Pomiar charakterystyk biometrycznych, ze swej natury nierozerwalnie
zwigzanych z uzytkownikiem, to moment, w ktdrym zostajg one przeksztatcone
do postaci pewnych danych biometrycznych (ktére mogg by¢ dalej
przetwarzane i przeksztatcane) i w tej formie wprowadzone do systemu. W
systemie dane te mogg pozostac jedynie na czas analizy, po czym zostang
usuniete. Mogg tez by¢ przechowywane w trwatej pamieci systemu.

Niezaleznie od dalszych dziatah zwigzanych z danymi biometrycznymi,
bezpieczenstwo systemu moze zosta¢ zagrozone juz na etapie pomiaru
charakterystyk biometrycznych. Bezpieczenstwo systemu na tym etapie
przetwarzania wigze sie ze stwierdzeniem autentycznos$ci podsystemu
pomiarowego (dotyczy szczegdlnie pomiaru zdalnego) oraz autentycznosci
prébki biometrycznej. Pierwszy rodzaj zagrozen jest rownowazny problemowi
uwierzytelniania urzadzen w sieci i moze by¢ rozwigzany za pomocg znanych
metod bazujgcych na “wspolnym sekrecie” lub wzajemnej walidacji
certyfikatéw [6,7]. Drugi rodzaj zagrozen jest typowy dla systemow
biometrycznych i oznacza koniecznos¢ automatycznego stwierdzenia czy
prébka jest autentyczna i reprezentuje zywy obiekt. Idealny system madgtby
réwniez analizowac stan emocjonalny uzytkownika, aby wykluczy¢, iz dziata on
pod przymusem. Taka analiza jest ciggle jeszcze niemozliwa, jakkolwiek
prowadzone sg badania dotyczgce reakcji oka w sytuacjach stresowych oraz
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nad zastosowaniem nowych metod biometrycznych, ktére umozliwiatyby
badanie standw emocjonalnych (np. biometria fal mézgowych EEG [14]).
Automatyczny proces stwierdzenia autentycznosci prébki dla biometrii
bazujgcych na pomiarze cech fizycznych okresla sie mianem “testu zywotnosci”
(ang. aliveness detection).

Préby oszukania systemu biometrycznego (podszycia sie pod innego
uzytkownika) na etapie pomiaru polegajg najczesciej na probie uzycia sztucznie
wygenerowanej cechy biometrycznej zamiast cechy autentycznej. Jakosc
sztucznych cech moze by¢ niska (np. prosty wydruk obrazu oka) lub wysoka
(np. sztuczna gatka oczna), co wigze sie z réznym kosztem przygotowania
takich falsyfikatow. Niestety wspotczesnie wiele systemow biometrycznych nie
zawiera nawet mechanizmow przeciwdziatania najprostszym fatszerstwom.
Badania przeprowadzone przez niemiecki Instytut Fraunhofera we wspétpracy z
niemieckim Urzedem ds. Bezpieczenstwa Technik Informacyjnych (BSI) [8] oraz
niezaleznie przez Pracownie Biometrii NASK [15] wykazaly, Ze nawet szeroko
stosowane w praktyce biometryczne systemy zabezpieczen nie posiadajg
odpowiednich mechanizmoéw chronigcych przed tego typu naduzyciami. W
szczegolnosci pokazano, iz popularne systemy biometrii teczowki udaje sie
oszukac z wykorzystaniem wydrukow oka przygotowanych przy uzyciu zwyktej
drukarki laserowe;.

Techniki “oszukiwania” systemu biometrii teczéwki mozemy podzieli¢ na
kilka grup w zaleznosci od ich zaawansowania, co pozostaje w scistym zwigzku
z klasyfikacjg pod wzgledem zaawansowania technik przeciwdziatania tym
fatszerstwom. Pierwsza grupa metod zapobiegania fatszerstwom opiera sie na
badaniu zewnetrznych cech oka. Druga grupa metod bierze pod uwage
wewnetrzne wtasciwosci oka, a scislej tkanki, z ktérej zbudowane jest oko.
Wreszcie trzecia grupa metod bazuje na dynamicznych wiasciwosciach oka
ludzkiego. Metody zaliczane do kazdej z powyzszych grup mogg miec charakter
pasywny lub aktywny. Przyktady rozwigzan zaproponowanych przez zespot
Pracowni Biometrii NASK, zostaty opisane w kolejnych podrozdziatach.

3.1 Analiza czestotliwosciowa

Analiza czestotliwosciowa pozwala na tatwe wykrycie sztucznych
regularno$ci wystepujgcych na obrazie, ktdre pojawiajg sie m.in. na obrazach
wydrukowanych za pomocg urzgdzen rastrowych, czyli np. zwyktej drukarki.
Dobér parametrow metody (systemu) odbywa sie poprzez optymalng selekcje
odpowiedniego zakresu czestotliwosci, w ramach ktérego widmo amplitudowe
wykazuje najwieksze roznice dla obrazdéw zywych oczu i ich wydrukéw.
Dokonuje sie tego z wykorzystaniem specjalnie utworzonej bazy wydrukow
teczéwek, uwzgledniajgc rozne rozdzielczosci i nosniki wydrukéw oraz
rézne maszyny drukujgce. Przyktadowe rozktady widma amplitudowego dla
obrazéw zywych oczu oraz wydrukow obrazéw oczu przedstawia rys. 3.
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Rysunek 3: Rozktady zawartosci procentowej widma amplitu-
dowego dla obrazow zywych oczu i ich wydrukow, wyzna-
czone dla optymalnych parametrow systemu.

Gtowng zaletg tej metody jest brak szczegdlnych wymagan dotyczgcych
stosowanego sprzetu — analiza czestotliwosciowa jest przeprowadzana na
bazie tego samego obrazu, na ktérym przeprowadzany jest proces
rozpoznawania teczéwki. Ograniczenie metody wynika z teorii Shannona:
metoda staje sie mniej doktadna, gdy rozdzielczo$¢ drukarki uzytej do
przygotowania wydruku oka jest ponad dwukrotnie wieksza niz rozdzielczosc
kamery pomiarowej w systemie biometrycznym. Mimo to, ta prosta metoda
skutecznie postuzyta do wykrycia okoto 95% fatszerstw podczas testow
laboratoryjnych.

3.2 Analiza odbic¢ zrédta Swiatta.

Pasywna analiza odbicia swiatta od gatki ocznej moze opierac sie na
wiedzy dotyczgcej wewnetrznej budowy gatki ocznej [9,10]. Metody te analizujg
wyglad oka przy stosowaniu Swiatta o roznej dtugosci fali. Melanina, bedaca
substancjg odpowiedzialng za kolor oka, ma specyficzny profil absorpcji Swiatta.
Znajomosc tego profilu pozwala na odréznienie zywej tkanki od imitacji oka
wykonanej z tworzyw sztucznych. Z kolei pojawianie sie tzw. odbi¢ Purkinjego
jest skutkiem warstwowej budowy oka ludzkiego i wynikajgcego stgd
podwojnego odbicia od rogowki i soczewki, ktére dodatkowo nie sg idealnie
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sferyczne. Z drugiej strony odbicia te sg stosunkowo trudne do obserwacji i
najczesciej jedynie dwa sposrod czterech odbi¢ Purkinjego sg fatwo
obserwowalne, rys. 4.

Rysunek 4: Dwie pary odbi¢ Purkinjego. Zdjecie uzyskane za
pomocg systemu NASK IRS.

Innym podejsciem wykorzystujgcym pomiar aktywny jest analiza odbicia
pochodzgcego ze sztucznej stymulacji oka swiattem podczerwonym. W tym
celu urzgdzenie NASK IRS zostato wyposazone w dwie dodatkowe diody
umieszczone po obu stronach obiektywu. Dwie diody umozliwiajg realizacje
czterech roznych stanéw oswietlenia (odbicia): kazda z dwdch diod moze by¢
zapalona lub zgaszona, patrz rys. 5 (odbicie centralne jest wynikiem oswietlenia
gtéwnego stosowanego ze wzgledu na proces rozpoznawania, dwie diody
sygnatowe sg widoczne w postaci matych plamek po prawej i lewej stronie
Zrenicy, na obszarze teczowki).

Dodatkowe diody umieszczono tak, aby odbicia byty generowane na
obszarze teczowki, a nie zrenicy. Proby fatszerstw z uzyciem wydruku
wymagajg zwykle wyciecia otworu w miejscu zrenicy na wydruku i przytozenia
go do wiasnego oka: w takim wypadku fatszowany jest wzér teczowki, podczas
gdy Zrenica pozostaje “autentyczna”. Odbicia pojawiajgce sie w obszarze
teczéwki uniemozliwiajg wiec zastosowanie takiej prostej metody fatszerstwa.
Fatszerz mogtby oczywiscie przygotowac wydruki obrazu oka wraz z
naniesionymi na nie odbiciami. Aby uniemozliwi¢ tego typu fatszerstwo
réwnolegle z rejestracjg obrazu teczéwki do celéw rozpoznawania generowana
jest losowa sekwencja stanéw diod oswietlajgcych. Poréwnanie zarejestrowane;j
przez system sekwencji odbi¢ z sekwencjg wygenerowang przez system
pozwala zaklasyfikowac obraz oka jako pochodzacy od oka prawdziwego lub
falsyfikatu. Zastosowanie losowej sekwencji 8 stanéw diod kontrolnych w
systemie NASK IRS wydtuza caty proces rozpoznawania teczowki o ok. 2
sekundy.
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Rysunek 5: Cztery mozliwe stany stymulowanych odbi¢ $wiatta
od gatki ocznej.

Metoda ta pozwala na wykrycie fatszerstw z uzyciem wydrukow wysokiej
jakosci. W potgczeniu z proponowang przez Daugmana analizg profilu absorpcji
Swiatta moze by¢ takze stosowana do wykrywania fatszerstw z uzyciem bardziej
wyszukanych falsyfikatow, tzn. takich, na ktérych bedg wystepowaty odbicia od
diod kontrolnych.

3.3 Analiza dynamiki zrenicy

Analiza dynamiki zrenicy pozwala przeciwdziata¢ atakom z uzyciem
bardziej zaawansowanych, aktywnych falsyfikatéw oka faktycznego
uzytkownika systemu. Model odpowiedzi zrenicy na skokowy dodatni impuls
Swietlny zostat zaproponowany juz przez Clynesa i Kohna w 1967 r. [12]. Model
sktada sie z dwoch niezaleznych toréw, inercyjnego i rézniczkujgcego, rys. 6.
Nalezy pamietac jednak, ze model ten nie wyjasnia petnego zjawiska kurczenia
sie i rozszerzania zrenicy w odpowiedzi na zmiane jasnos$ci Swiatta
docierajgcego do oka, a jedynie modeluje sytuacje, gdy oko stymulowane jest
Swiattem o wybranym profilu (skok dodatni).

Zmiana Zmiana
. L . K, s 1,8 In O— >z .
jasnosci A+ sT)(1+5T) e L/ Y e,-.red_nlcy
zrenicy
K e—frzs
(1+sTy)

Rysunek 6: Model odpowiedzi Zrenicy oka ludzkiego na skokowy
dodatni impuls swietiny.

W celu zarejestrowania dynamiki zrenicy kazdego z uzytkownikéw
zapisywana jest 4 sekundowa sekwencja (25 klatek na sekunde) rejestrowana
od momentu zaistnienia bodzca swietlnego. Zarejestrowana sekwencja jest
nastepnie analizowana i przeksztatcana do postaci ciggu wartosci $rednicy
zrenicy w danych chwilach czasowych. Jako cechy stuzgce odroznieniu reakciji
zywego oka od reakcji falsyfikatu stuzg parametry modelu zaobserwowanej
reakcji, tj. parametry T4, T2, T3, 71, 12, K: oraz K;(rys. 6). Cechy te sg
wyodrebniane poprzez znalezienie najlepszego dopasowania wyjs¢ modelu do
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warto$ci zaobserwowanego ciggu. Przyktadowe dopasowanie modelu do
zaobserwowanego ciggu wartosci przedstawiono na rys. 7. Klasyfikacja
wyodrebnionych wartosci cech — jako pochodzacych od autentycznej badz
fatszywej probki — odbywa sie z wykorzystaniem klasyfikatoréw nieliniowych
(np. sieci neuronowej).
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Rysunek 7: Przyktadowe dopasowanie wyjscia modelu (linia
czerwona) do danych eksperymentalnych (linia niebieska).
Linie zielone — odpowiedzi poszczegdlnych toréw modelu.

Zastosowanie analizy dynamiki Zzrenicy pozwala na odrzucenie wszelkich
préb fatszerstwa z uzyciem falsyfikatow statycznych, nawet bardzo dobrej
jakosci i przechodzgcych prostsze testy Zywotnosci opisane powyzej
(w drastycznym przypadku z uzyciem martwej, ale autentycznej gatki ocznej).
Nawet w przypadku wykorzystania bardziej zaawansowanych, ruchomych
imitacji fatszerz jest zmuszony podjg¢ dodatkowy trud zwigzany z koniecznoscig
dopasowania reakc;ji falsyfikatu do reakcji oka ludzkiego, a takze z pomiarem
impulsu swietlnego wyzwalajgcego poczgtek reakcji.

3.4 Podsumowanie

Jak wida¢ metody testowania zywotnosci, podobnie jak i fatszerstwa,
mogg by¢ proste, jak i bardziej wyszukane. Ich dobor zalezy od wymagan
stawianych danemu systemowi. Niestety uzycie kazdej z tych metod wydtuza
nieco czas przetwarzania — w przypadku prostszych metod dodatkowy narzut
jest jednak bardzo niewielki. W ztozonym systemie, wyposazonym w petny
zakres testow zywotnosci mozliwe jest zastosowanie testéw kaskadowych — od
najprostszych do najbardziej skomplikowanych: odrzucenie na dowolnym etapie
oznacza przerwanie catego procesu. Poza samym etapem rejestracji teczowki
uzytkownika mozliwe jest rowniez zréwnoleglenie procesu przetwarzania: jedne
procesory moga przetwarzac obraz w kierunku identyfikacji i/lub weryfikacji
tozsamosci, a inne w kierunku testu zywotnosci. Inwestycja w rozbudowe
systemu o testy zywotnosci jest jednak korzystna, gdyz juz nawet najprostsze
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metody, nie wymagajgce dodatkowej rozbudowy sprzetu (ang. hardware)
pozwalajg na zapobieganie najczestszym probom fatszerstwa z
wykorzystaniem wydrukéw, czesto przygotowanych sposobem “domowym”.
Wiecej informacji na temat testowania zywotnosci teczowki Czytelnik znajdzie
w [11].

4. Przesytanie danych biometrycznych

Poszczegodlne bloki systemu biometrycznego przedstawione na rys. 1
mogag zawierac sie w jednym urzgdzeniu fizycznym (ang. stand-alone device),
jak rowniez kazdy z nich moze znajdowac sie w innej, czesto odlegtej od
pozostatych lokalizacji. Taki rozproszony system biometryczny moze by¢
szeroko stosowany jako narzedzie uwierzytelniania i znalez¢ zastosowanie w
wielu dziedzinach zycia wspoétczesnych, coraz bardziej “sieciowych”
spoteczenstw. W tym kontekscie pojawiajg sie nowe zagrozenia, zwigzane z
konieczno$cig przesytania danych biometrycznych na znaczne odlegtos$ci i za
posrednictwem niezabezpieczonej sieci Internet. W zalezno$ci od architektury
systemu dane zebrane przez urzgdzenie pomiarowe, przetworzone
charakterystyki w postaci danych biometrycznych, wzorce biometryczne czy
nawet pojedynczy wynik porownania dwoch charakterystyk biometrycznych
mogag zosta¢ zamienione lub skradzione w celu ponownego wykorzystania.

Najpewniejszym rozwigzaniem problemdw transmisji wydaje sie byc¢
szyfrowanie i podpisywanie wszelkich przesytanych informaciji. Podejscie to
bedzie jednak skuteczne tylko w przypadku wykorzystania certyfikowanych
modutdéw systemu, ktére bedg mogty sie wzajemnie uwierzytelnia¢. W innym
wypadku nawet zaszyfrowane dane mogg zosta¢ wystane poprzez sfatszowany
modut systemu. Rozproszona architektura systemu sprawia, ze ciezar kontroli
autentyczno$ci przesytanych danych musi zostac¢ przeniesiony z urzgdzenia
pomiarowego na gtéwny algorytm analizy danych lub inny serwer
uwierzytelniajgcy. Oczywiscie konstruktorzy i administratorzy systemow
bezpieczenstwa muszg dotozy¢ wszelkich staran, aby uniemozliwi¢ kradziez
danych biometrycznych. Dodatkowo jednak, nalezy zagwarantowac istnienie
mechanizmdw, ktére nawet w przypadku kradziezy danych biometrycznych,
uniemozliwig ich ponowne, nielegalne wykorzystanie.

4.1 Ponowne wykorzystanie wzorca

Wzorzec biometryczny w wigkszosci systemdéw ma takg sama lub
podobng strukture jak dane biometryczne uzywane do weryfikacji. Wykradzenie
wzorca umozliwi ztoczyncy pozniejsze wykorzystanie go w procesie weryfikacji.
W pewnych przypadkach nawet wykradzenie zaszyfrowanego wzorca, choé
uniemozliwi napastnikowi dostep do jawnej postaci wzorca, moze umozliwic
jego powtdérne wykorzystanie w procesie zdalnej weryfikacji. Moze sie to odby¢
poprzez powtdrne wystanie skradzionych danych w niezmienionej postaci do
modutu weryfikacji. Szczegblng cechg danych biometrycznych jest jednak ich
zmiennosc. Inaczej niz w przypadku zabezpieczen bazujgcych na tradycyjnych
hastach, dane biometryczne pochodzgce z ro6znych pomiaréw tej samej
charakterystyki biometrycznej (od tej samej osoby) bedg sie zawsze nieco
réznié. Sztuka konstruowania algorytméw biometrycznej identyfikacji i
weryfikacji polega m.in. na odpowiednim interpretowaniu tych zmian. Fakt ten
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pozwala na zastosowanie stosunkowo prostego mechanizmu zabezpieczania
systemu przed ponownym wykorzystaniem wzorca. Mechanizm ten polega na
poréwnaniu danych biometrycznych ze wzorcem, tak jak w kazdym procesie
porownania danych biometrycznych, z tg jednak réznica, ze dane nie tylko nie
mog3 sie “za bardzo” od wzorca rozni¢ (jak w “zwyktym” procesie poréwnania),
jak tez nie mogg byc¢ “za bardzo” do niego podobne. Nadmierne podobienstwo
sugeruje bowiem, iz uzyto skradzionego wzorca danych biometrycznych.
Metode te nazywamy podwdjnym progowaniem.

4.2 Podstuchanie danych biometrycznych

Podobna sytuacja moze mie¢ miejsce, gdy transmitowane dane
biometryczne zostang podstuchane, a potem ponownie wykorzystane do
weryfikacji (ang. biometric replay-attack). Prosty mechanizm przeciwdziatania
tego typu zagrozeniom polega na tzw. sprawdzaniu z buforowaniem. Kazda
préba weryfikacji oznacza w takim przypadku nie tylko porownanie biezgcych
danych z wzorcem, ale réwniez z danymi uzytymi do udanych weryfikacji w
przesziosci i przechowywanymi w pamieci systemu. Takie rozwigzanie wydtuza
niestety tgczny czas weryfikacji.

Inna technika polega na parametryzacji metod uwierzytelniania. W
przypadku biometrii teczéwki, system moze przyktadowo wymagac przestania
danych dotyczgcych odpowiedniego oka (lewego lub prawego) lub jedynie
pewnego fragmentu (wycinka) wzoru teczowki.

4.3 Nielegalny dostep do podsystemu porownujgcego

W przypadku, gdy oszust uzyska dostep do podsystemu poréwnujgcego
wzorce z danymi biometrycznymi i ma mozliwos¢ uzyskania wynikéw
poréwnania wzorca z arbitralnymi danymi moze on zastosowac¢ atak typu brute-
force lub hill-climbing. Ataki te polegajg na generowaniu danych wedtug pewne;j
sekwencji i powtarzaniu prob weryfikacji, az do momentu uzyskania wyniku
akceptujgcego. Hill-climbing jest bardziej zaawansowang metodg
wykorzystujgcg wiedze o poprzednich prébach oraz metody optymalizacji. W
przypadku biometrii teczéwki, gdzie zbidr cech jest kodem binarnym, atak tego
typu polegatby na podmianie pojedynczych bitow i obserwacji zmiany wyniku na
wyjsciu. Jednym ze sposobdw przeciwdziatania atakom typu hill-climbing jest
kwantowanie wynikow porownania. Ze wzgledu na fakt, ze po zastosowaniu
kwantowania funkcja podobienstwa staje sie nieciggta wzgledem argumentow,
utrudnia to stosowanie metod gradientowych optymalizacji. Rzeczywisty wynik
poroéwnania powinien zatem by¢ wykorzystywany jedynie do wewnetrznych
operacji podsystemu uwierzytelniajgcego, a poza system nalezy wysytac
jedynie jego dyskretng postac (binarng w przypadku weryfikacji). Dodatkowo
wynik moze byc¢ takze przesytany w postaci zaszyfrowanej. Nalezy réwniez
stosowac typowe zabezpieczenia przeciw atakom typu brute-force, polegajgce
na ograniczeniu liczby nastepujgcych po sobie prob weryfikacji.

4.4 Bezpieczna transmisja biometryczna — protokot BEAP.

Opisane powyzej proste metody zabezpieczen dotyczg jedynie
wybranych zagrozen. Dopiero potgczenie metod zapobiegania wszystkim
rodzajom znanych atakow na wszystkich poziomach systemu (na poziomie
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urzadzen, algorytmow i aplikacji oraz transmisji) moze zapewnic¢ catosciowg
ochrone. Takie mozliwosci stwarza protokot BEAP (ang. Biometric Extensible
Authentication Protocol), ktory zostat opracowany wspolnie przez Pracownie
Biometrii NASK i Telefonica I+D (Hiszpania), w ramach prac europejskiego
projektu badawczego BioSec. Protokot BEAP bazuje na szkielecie protokotow
EAP, zdefiniowanym w RFC-3784. Protokoty rodziny EAP s3g obecnie szeroko
wykorzystywane w sieciach bezprzewodowych (w ramach standardu 802.1X
zaadaptowanego m.in. przez WPA i WPA2), jak réwniez w potgczeniach typu
punkt-punkt (np. w wirtualnych sieciach prywatnych - VPN). EAP sam w sobie
nie jest mechanizmem uwierzytelniania, a jedynie szkieletem dla budowania
nowych protokotéw.

W przypadku biometrycznych metod weryfikacji, poufno$¢ przesytanych
informacji jest najwyzszym priorytetem. W przeciwienstwie do standardowych
metod opartych na kluczach i hastach, podstawowych danych biometrycznych
nie mozna uniewazni¢, poniewaz nie mozna w prosty sposéb zmienic¢ cech
biologicznych i behawioralnych ich wiasciciela. W protokole BEAP wszystkie
informacje zwigzane z uzytkownikiem sg transportowane wytgcznie w
zaszyfrowanej i podpisanej formie (podpis elektroniczny), po uprzedniej
wymianie i sprawdzeniu certyfikatow. Dla celéw bezpieczenstwa cyfrowego
wykorzystywane sg mechanizmy protokotu TLS, powszechnie uzywane do
zabezpieczania transmisji w sieci Internet oraz infrastruktura klucza
publicznego (PKI).

Protokét BEAP umozliwia dzielenie duzych pakietéw danych na
mniejsze, odpowiednio oznakowane pakiety, ktérych rozmiar dopuszcza
warstwa tgcza. BEAP zostat takze wyposazony w mechanizm oddelegowania
uwierzytelniania. Proces weryfikacji nie jest wowczas przeprowadzany przez
serwer dostepowy, ale przez serwer uwierzytelniajgcy odpowiadajgcy za dang
domene. Takie rozwigzanie pozwala na centralizacje zarzgdzania procesem
uwierzytelniania i dostepu do bazy danych biometrycznych. Niektore rodzaje
biometrii zaktadajg rozbudowang interakcje systemu z uzytkownikiem, ktory
odpowiada na pewne zgdania ze strony systemu. Protokot BEAP umozliwia
przesytanie wiadomosci do stacji klienta, a takze wspiera, opisywane powyzej,
parametryzowane metody biometryczne oraz metody wielomodalne.

Proces uwierzytelniania w protokole BEAP jest procesem dwufazowym.
W pierwszej fazie (ang. handshake), strony dokonujg wzajemnej lub
jednostronnej walidacji certyfikatéw, w celu uwierzytelnienia urzgdzen biorgcych
udziat we wiasciwym procesie weryfikacji tozsamosci. Zapobiega to
podszywaniu sie pod serwer uwierzytelniajgcy lub stacje kliencka,
przeciwdziatajgc tym samym atakom typu man-in-the-middle, hill-climbing oraz
brute-force. W nastepnym kroku generowane sg kryptograficzne klucze sesyjne
i ustanawiany jest bezpieczny kanat transmisyjny. Wygenerowane klucze
wykorzystywane sg do szyfrowania i podpisywania kazdego pakietu
przesytanego w dalszej czesci procesu uwierzytelniania. Mechanizmy pierwsze;j
fazy realizowane sg poprzez enkapsulacje protokotu TLS. Specyfikacja EAP
zaktada, ze pierwszy pakiet wysytany przez strone uwierzytelniang powinien
zawierac identyfikator klienta wraz z nazwg domeny, do ktérej klient zamierza
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uzyskac dostep. W takim przypadku przesytanie nazwy uzytkownika odbywa sie
w trakcie pierwszej fazy, kiedy transmitowane informacje nie sg jeszcze
zabezpieczone przed podstuchem i zamiang. W niektérych zastosowaniach
ochrona identyfikatora uzytkownika wydaje sie by¢ uzasadniona. Z tego
wzgledu w protokole BEAP transmisja wszystkich danych zwigzanych
bezposrednio z tozsamoscig osoby zostata przeniesiona do fazy drugiej.

W sposéb niezaszyfrowany przesytana jest tylko nazwa domeny.

Druga faza jest wiasciwym procesem weryfikacji tozsamosci klienta. W
pierwszym kroku przesytany jest identyfikator klienta. Nastepnie stacja klienta
wysyta do serwera informacje o sensorach, w jakie jest wyposazona, o
wspieranych metodach biometrycznych, algorytmach i dostepnych testach
zywotnosci. Serwer uwierzytelniajgcy bazujgc na wewnetrznej polityce
bezpieczenstwa oraz informacjach pobranych z biometrycznej bazy wzorcow,
decyduje, jakie elementy bedg wykorzystywane podczas weryfikacji i przesyta
informacje zwrotng. Sam proces uwierzytelniania polega na iteracyjnym
wysytaniu przez serwer kolejnych pakietéw z prosbg o dane biometryczne.
Pakiety te mogg zawiera¢ parametry dla metody lub sensora oraz elementy
dialogu z uzytkownikiem. Dodatkowo strona uwierzytelniajgca moze przesytac
zgdanie przeprowadzenia okreslonych testéw zywotnosci. Porownywanie
danych ze wzorcem dokonywane jest po stronie serwera, ktory jako jedyny ma
bezposredni dostep do bazy wzorcow biometrycznych. Po uzyskaniu wyniku,
informacja o pozytywnej lub negatywnej weryfikacji przesytana jest do klienta.
Wynik weryfikacji jest przesytany w ramach bezpiecznego potgczenia, aby
zapobiec sytuacji, w ktorej pod koniec sesji, strona trzecia przechwytuje
potgczenie i wysyta fatszywy komunikat o udanej weryfikacji. Uproszczony
diagram wymiany informacji podczas uwierzytelniania zostat przedstawiony na
rys. 8.
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Komputer klienta Serwer dostepowy ‘ Serwer .
(z sensorami biometrycznymi) (N AS) umerzytelnlajapy
(koricowy)

Zadanie dostepu (domena)
Nazwiazanie polaczenia

Faza handshake (certyfikaty. klucze sesyjne, itp.)

Identyfikator uzytkownika

Biometryczne mozliwosci / potencjat

(modalno$ci, algorytmy, sensory, testy ZywotnosSci)

Ustalenie kontekstu dla uwierzytelniania
(modalno$ci, algorytmy, sensory, testy ZywotnoSci)

Zadane biometryczne #1
(parametry algorymtu albo challenge)

Odpowiedz biometryczna #1

(dane biometryczne)

Test zywotnosci #1

(metoda wykrywania Zywotnosci, parametry)

Wynik testu Zzywotnosci

Wynik uwierzytelnienia

Bezpieczny kanat wymiany pakietow

Przyznanie lub odméwienie dostepu

Rysunek 8: Schemat uwierzytelniania biometrycznego w dostepie
zdalnym z wykorzystaniem protokotu BEAP.

Przedstawiony scenariusz zaktada scentralizowane przechowywanie i
uzycie wzorcow biometrycznych. Protokot BEAP przewiduje rowniez mozliwosc
rozszerzenia scenariusza i wykorzystania bezpiecznego przechowywania
wzorcow na kartach inteligentnych, tokenach lub dokumentach wyposazonych
w karty zblizeniowe. Wiecej informacji na temat protokotu BEAP Czytelnik
znajdzie w [7]. O bezpiecznym przechowywaniu danych biometrycznych
piszemy w nastepnym rozdziale.

5. Przechowywanie danych biometrycznych

Klasyczne podejscie do zarzadzania informacjg uwierzytelniajgcg lub
danymi osobowymi zakfada istnienie centralnej bazy tych danych (oczywiscie
okreslenie “centralna baza danych” nie narzuca jej fizycznej realizacji). W wielu
przypadkach takie podejscie jest uzasadnione. Przyktadem moze tu byc¢
ewidencja obywateli kraju. Otwartg kwestig jest pytanie czy tworzenie baz
danych obywateli kraju jest konieczne i etyczne. Dyskusja na ten temat
wychodzi jednak poza zakres tematyczny niniejszego referatu. Ochrona
biometrycznych baz danych moze by¢ realizowana w ten sam sposéb jak
ochrona innych baz danych zawierajgcych dane osobowe, z uwzglednieniem
dodatkowych mechanizméw zabezpieczen dotyczgcych transmisji danych
biometrycznych (opisanych powyzej).

Mozna jednak wskazac caty szereg zastosowan, istniejgcych i
potencjalnych, w ktorych stosowanie centralnych baz danych nie jest
konieczne. Przyktadem mogg by¢, stosowane juz obecnie, biometryczne bilety
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wstepu do parkow rozrywki, wazne przez kilka dni. Biometria ma w wygodny
sposob zabezpieczac przed korzystaniem z jednego biletu przez kilka réznych
oséb. W tym wypadku gromadzenie danych w centralnej bazie jest
niepotrzebne. Zamiast tego mogg zosta¢ uzyte “osobiste” bazy danych

w postaci np. kart inteligentnych. Kazdy uzytkownik wyposazony w osobistg
karte z zapisanymi na niej wzorcami biometrycznymi pozostaje wowczas
jedynym “witascicielem” swoich danych biometrycznych. Co wiecej, dane te sg
dodatkowo zaszyfrowane, a sam proces porownania odbywa sie na karcie
(tzw. technologia match-on-card), a nie w zewnetrznym systemie. Dane
biometryczne wiec nigdy nie opuszczajg karty, a w przypadku jej utraty nie bedg
mogty zostaC ponownie wykorzystane (wbudowane mechanizmy karty
umozliwiajg jedynie zapis wzorca z zewnatrz, odczyt mozliwy jest tylko przez
wewnetrzne mechanizmy karty bez wysytania danych na zewnatrz). W ten
sposob kazdy uzytkownik zawsze “wie” co dzieje sie z jego danymi
biometrycznymi. Takie podejscie moze zosta¢ zastosowane praktycznie we
wszystkich systemach weryfikacji tozsamosci, gdzie centralne przechowywanie
danych biometrycznych nie jest konieczne, a czesto motywowane czynnikami
pozatechnicznymi. Ponadto okazuje sie, iz utrzymywanie takiej rozproszonej
bazy danych biometrycznych jest tansze niz utrzymywanie duzej bazy
centralnej. Koszt utrzymania rozproszonej bazy danych w postaci osobistych
kart inteligentnych sprowadza sie praktycznie do jednorazowego
wyprodukowania nosnika oraz zapisania wzorcow na karcie. Z drugiej strony
podejscie takie ogranicza wygode uzytkownika, bedacg jedng z podstawowych
zalet biometrii, poprzez wymuszenie na uzytkowniku koniecznosci noszenia
przy sobie dodatkowego przedmiotu. Mimo to, takie podejscie moze zostac
stosunkowo tatwo zintegrowane z istniejgcymi systemami, bez koniecznosci
przebudowy catej infrastruktury informatycznej (co bytoby konieczne np.

w przypadku catkowitej rezygnaciji z kart na rzecz rozwigzan biometrycznych i
w zwigzku z tym przyjecia architektury z centralng bazg danych).

Wspdtczesnie produkowane karty inteligentne, mimo swoich matych
rozmiaréw (sam uktad elektroniczny jest rozmiaru gtowki zapatki; wielkos¢
plastikowej “obudowy” podyktowana jest wygodg uzytkownikéw) sg w petni
funkcjonalnymi uktadami z wtasng pamiecig, procesorem, a nawet systemem
operacyjnym. Mocg obliczeniowg dorownujg one komputerom osobistym z lat
80-tych. Jednym z rodzajow kart inteligentnych sg tzw. JavaCards, czyli karty
wyposazone w wirtualng maszyne jezyka Java. Ta wiasciwos¢ znakomicie
utatwia pisanie aplikacji dedykowanych do uzycia na kartach inteligentnych.
Wersja maszyny wirtualnej dla kart (tzw. JCVM — ang. Java Card Virtual
Machine) ma jednak ograniczone mozliwosci, stagd przeniesienie aplikacji
biometrycznych na karte inteligentng nie jest bezposrednie.

5.1 Bezpieczenstwo uwierzytelniania z uzyciem karty inteligentne;
Scenariusz uwierzytelniania z uzyciem karty inteligentnej zaktada
istnienie trzech podstawowych podmiotéw:
e Kkarty,
o uzytkownika (wtasciciela karty),
o terminala czytajgcego karte (np. bankomat).
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Transakcje mozna uznac za bezpieczng tylko woéwczas, gdy kazdy podmiot jest
w stanie zagwarantowac pozostatym, Zze jest tym, za kogo sie podaje. Stad
wymagane sg trzy etapy wzajemnego uwierzytelniania:

e karta uwierzytelnia terminal oraz terminal uwierzytelnia karte,

e uzytkownik uwierzytelnia terminal oraz terminal uwierzytelnia

uzytkownika,

o karta uwierzytelnia uzytkownika oraz uzytkownik uwierzytelnia karte.
Wzajemne uwierzytelnianie karty i terminala odbywa sie poprzez zastosowanie
mechanizméw kryptograficznych. Karta wysyta do terminala losowy cigg danych
i prosi o zaszyfrowanie go tajnym kluczem, ktory znajg tylko autoryzowane
terminale oraz karta. Karta porownuje szyfrogram wygenerowany przez terminal
z wiasnym szyfrogramem i na tej podstawie stwierdza wiarygodnos$¢ terminala.
W analogiczny sposoéb terminal sprawdza wiarygodno$¢ karty. Dalsza
komunikacja miedzy kartg a terminalem moze by¢, jesli sg takie wymagania,
zabezpieczona podpisem oraz szyfrowana.

Nalezy zwroci¢ uwage, ze karta ktora uwierzytelnita terminal nie ma
mozliwosci poinformowac o tym uzytkownika. Proste rozwigzanie tego
problemu, polega na umieszczeniu pewnego prywatnego komunikatu na karcie.
Dopiero po udanym uwierzytelnieniu komunikat moze zostac przez karte
odblokowany i wyswietlony w oknie terminala. Jest to element uwierzytelniania
terminala przez uzytkownika. Pozwala to zapobiegac takiej sytuacji, w ktorej
fatszywy terminal wyswietla komunikat z prosbg do uzytkownika o dokonanie
pomiaru biometrycznego, w celu kradziezy danych biometrycznych. Etap
uwierzytelniania uzytkownika przez terminal moze zosta¢ pominiety. Terminal
‘ufa” karcie, ktora uwierzytelnia uzytkownika i bazuje na informacji przekazanej
przez karte.

Tradycyjnie proces uwierzytelniania uzytkownika przez karte polega na
podaniu numeru identyfikacyjnego PIN. Ta metoda moze zosta¢ zastgpiona
poprzez weryfikacje biometryczng, ktéra odbywa sie catkowicie na pokfadzie
karty inteligentnej. Etap uwierzytelnienia karty przez uzytkownika moze
odbywac sie w oparciu o ten sam mechanizm, przy pomocy ktérego uzytkownik
uwierzytelnia terminal, tzn. poprzez wyswietlenie na ekranie terminala
prywatnego komunikatu, znanego tylko wiascicielowi karty. Wyswietlenie
prawidtowego komunikatu potwierdza, ze zaréwno terminal, jak i karta nie
zostaty sfatszowane. W wielu sytuacjach mozna zastosowacé niejawny
mechanizm uwierzytelniania karty przez uzytkownika. Mechanizm ten jest
de facto stosowany powszechnie w dzisiejszych systemach wykorzystujgcych
karty — osoba korzystajgca z karty przez fakt jej posiadania i che¢ uzycia
uwiarygadnia te karte. Aby ten prosty mechanizm byt dostatecznie pewny wzoér
karty nie moze by¢ fatwy do podrobienia.

5.2 Biometria i karty inteligentne — efektywnosc¢ i ograniczenia

Karty inteligentne w obecnym stadium zaawansowania technologicznego
naktadajg pewne ograniczenia, ktdére muszg by¢ brane pod uwage przy
tworzeniu systeméw biometrycznych wykorzystujgcych karty. W zaleznosci od
potrzeb, system moze zosta¢ zoptymalizowany pod katem szybkosci dziatania,
zuzycia pamieci karty lub tez doktadnosci weryfikacji biometrycznej. Dla
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opisywanej powyzej metody weryfikacji tozsamosci w oparciu o wzér teczowki
oka, w zaleznosci od przyjetego podejscia, czas weryfikacji na karcie waha sie
od 2 do 15 sekund, a zuzycie pamieci karty od 0,5% do 25% catkowitej
pojemnosci pamieci. Wielko$¢ zuzywanej pamieci moze miec znaczenie, ze
wzgledu na koniecznos¢ umieszczenia na karcie dodatkowych informaciji,
wymaganych przez konkretne zastosowania. Zestawienie danych dotyczacych
wykorzystania zasobow karty i procesu weryfikacji na karcie przy uzyciu
biometrii teczowki przedstawia tab. 1.

Tabela 1: Ocena wariantéw weryfikacji teczowki wykonywanej przez Kkarte inteligentng ze

wzgledu na podstawowe wymagania systemu
Czynnik optymalizowany Zuzycie pamigci karty Sredni czas weryfikacji
Szybko$¢ dziatania 5-25% 3-5s.
Doktadno$¢ weryfikacji 5-25% 13-15s.
Zuzycie pamigci karty 0,5-1,5% 12-14 s.

We wszystkich konfiguracjach najwiekszg czesc czasu zabiera proces
komunikacji pomiedzy kartg a terminalem. Mozna mie¢ nadzieje, ze w miare
rozwoju technologii to ograniczenie bedzie stawato sie coraz mniej istotne. Juz
na obecnym stadium zaawansowania, karty zoptymalizowane pod katem
szybkosci dziatania mogg znalez¢ liczne zastosowania praktyczne.
Przygotowany schemat uzycia uwierzytelniania biometrycznego na kartach
inteligentnych moze takze zostac fatwo wykorzystany w telefonach
komorkowych (karty SIM) czy urzadzeniach typu PDA. Wiecej informacji na
temat zastosowania kart inteligentnych w potgczeniu z biometrig Czytelnik
znajdzie w [6,13].
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