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L Informacje podstawowe

Biometria w dwoch znaczeniach

1. Biometria w szerszym znaczeniu

e etymologia: pomiar wtasnosci istot zywych
(grec. bios = “zycie”, metron = “pomiar”)
e niesprecyzowany cel pomiaru (np. diagnostyka medyczna)
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L Informacje podstawowe

Biometria w dwoch znaczeniach

2. Biometria jako dziat informatyki
e pomiar wtasnosci anatomicznych lub wtasnosci zachowania

cztowieka
e okreslony cel pomiaru: automatyczne rozpoznanie tozsamosci

Zastosowanie wtasnosci anatomicznych lub wtasnosci
zachowania cztowieka do automatycznego rozpoznania jego
tozsamosci
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- Informacje podstawowe

Biometria jako dziat informatyki

Zastosowanie witasnosci anatomicznych lub wtasnosci zachowania
cztowieka do automatycznego rozpoznania jego tozsamosci, czyli:

e nie decyduje ekspert, ale

e metodyka rozpoznawania moze czesciowo wykorzystywac
doswiadczenie eksperta,

e mozliwo$¢ braku nadzoru, konieczna duza szybkos¢,
powtarzalno$¢ i przewidywalno$¢ przetwarzania danych.
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- Informacje podstawowe

Biometria jako dziat informatyki

Zastosowanie wtasnosci anatomicznych lub wtasnosci zachowania
cztowieka do automatycznego rozpoznania jego tozsamosci, czyli:

e ‘“jacy jesteSmy”, “co nas charakteryzuje”
e nie “co$, co wiemy” (hasto, PIN)
e nie “co$, co mamy” (klucz, karta)

e czasem zamiast “anatomiczne”: biologiczne lub fizjologiczne
(ale to zbyt ogdlne)

e czasem zamiast “wtasnosci zachowania”: wtasnosci
behawioralne (ale to niepotrzebna konotacja z teorig
behawioru)
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L Informacje podstawowe

Biometria jako dziat informatyki

Zastosowanie wtasno$ci anatomicznych lub wtasnosci zachowania
cztowieka do automatycznego rozpoznania jego tozsamosci, czyli:

e przetwarzane dane muszg by¢ wynikiem wtasciwego pomiaru
wiasnosci zywej osoby

e urzadzenia (sensory, czytniki) biometryczne musza dostarczaé
witasciwe prébki biometryczne

e badanie zywotnosci niezbedne aby system mozna byto
nazywaé biometrycznym
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L Informacje podstawowe

Rozpoznanie biometryczne
Wayman, Jain, Maltoni, Maio, 2005

1. Pozytywne rozpoznanie
(ang. positive recognition)
= weryfikacja hipotezy: prébka pochodzi od osoby znanej
systemowi (wczesniej zarejestrowanej)
2. Negatywne rozpoznanie
(ang. negative recognition)
= weryfikacja hipotezy: prébka pochodzi od osoby nieznanej
systemowi (wczesniej niezarejestrowanej)
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L Informacje podstawowe

Schematy uwierzytelniania

1. Klasyczne
e ustalenie tozsamosci
(identyfikacja, czesto okreslane jako poréwnanie 1:N)
e potwierdzenie tozsamosci
(weryfikacja, czesto okreslane jako poréwnanie 1:1)
2. Nowe (wynikajace z mozliwosci biometrii)
e negatywne uwierzytelnienie
e negatywna identyfikacja: nie naleze do grupy X
® negatywna weryfikacja: nie jestem osobnikiem X

e eliminacja “wielokrotnych tozsamosci”
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L Informacje podstawowe

Podstawowe pojecia

obserwacja
(pomiar)

Obiekt

(cztowiek)

1. Obiekt (cztowiek)
2. Obserwacja obiektu (pomiar)

3. Charakterystyka lub wtasciwo$¢ biometryczna
(ang. biometric characteristic)
e dziedzina obserwacji

e przyktady: wyglad twarzy, ksztatt dtoni, naczynia krwionosne
dtoni
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L Informacje podstawowe

Podstawowe pojecia

obserwacja
(pomiar)

Obiekt

(cztowiek)

4. Modalnoé¢ biometryczna (ang. biometric mode)
e kombinacja charakterystyki biometrycznej oraz sposobéw
pomiaru i przetwarzania
o przykfady: wyglad twarzy 3D, cechy termiczne dtoni w Swietle
podczerwonym, geometria dfoni w $wietle podczerwonym
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L Informacje podstawowe

Podstawowe pojecia

obserwacja
(pomiar)

Obiekt
(cztowiek)

Wynik obserwacji
(prébka biometryczna)

5. Probka biometryczna (ang. biometric sample)
e wynik obserwacji; w praktyce wyniki pomiaru (surowe lub
wstepnie przetworzone)

o przyktady: obraz twarzy 3D, obraz dtoni 2D, obraz naczyn
krwionosnych
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L Informacje podstawowe

Podstawowe pojecia

obserwacja przetwarzanie
(pomiar) (wyznaczanie cech)

Obiekt
(cztowiek)

Cechy
biometryczne

Wynik obserwacji
(prébka biometryczna)

6. Cecha biometryczna (ang. biometric feature)
e reprezentacja (zwykle skrécona) prébki biometrycznej
e przykfady: odlegtosci miedzy punktami charakterystycznymi
twarzy, dtugosci palcéw dioni, szerokosci naczyn krwionosnych
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LWyk'{ad 1: Biometria — znaczenie pojecia

L Informacje podstawowe

Podstawowe pojecia

obserwacja przetwarzanie
(pomiar) (wyznaczanie cech)

W?zorzec biometryczny

Obiekt
(cztowiek)

Cechy
biometryczne

Informacje
dodatkowe

Wynik obserwacji
(prébka biometryczna)

7. Wzorzec biometryczny (ang. biometric reference)

o dane referencyjne, ktére zachowujemy w bazie danych na
potrzeby rozpoznawania biometrycznego

o prébki biometryczne, przetworzone prébki biometryczne,
wyselekcjonowane cechy biometryczne lub dodatkowo
informacje niezbedne do uwierzytelnienia obiektu
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L(Kl'o'tka) historia biometrii

Historia: pierwsze metody nieautomatyczne

1. 31 000 lat p.n.e.

e jaskinia Chauvet, najstarsze odciski dtoni,
hipoteza (niepotwierdzona) o wykorzystaniu
odciskéw w identyfikacji twércéw malowidet

2. VIl w. p.n.e.

e starozytne Chiny, Babilonia i Asyria

e powigzanie os6b z transakcjami i
wydarzeniami

o tabliczki gliniane z odciskami palcow

3. Stary Testament

o weryfikacja przynaleznosci do grupy: wymowa
stowa “Shibboleth”

Odciski palcow znalezione na

4 palcow e e oszustwo zwigzane w “weryfikacja
wyspie Gavrinis we Francji
(datowane na ok. 2000 at p.n.c.) biometryczng”: imitacja skéry dtoni i szyi za
irédto: A. Jain, "Introduction to biometrics”, , , .
s e pomocy skorek z kozlecia
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L(Kl'o'tka) historia biometrii

Historia: systemy automatyczne

1. Lata 60-te XX wieku
e systemy automatycznej identyfikacji tozsamosci wykorzystujace
odcisk palca i rozpoznawanie gtosu
2. Lata 70-te XX wieku
e systemy oparte na geometrii dtoni

3. Lata 80-te XX wieku

e systemy wykorzystujace obraz siatkéwki oka oraz podpis
odreczny

4. Lata 90-te XX wieku
e systemy biometrii teczéwki
5. XXI wiek

e zastosowania biometrii na masowa skale
e biometryczne urzadzenia przenos$ne
e brak wymagania kooperacji z uzytkownikiem
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Modalnosci biometryczne
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L Modalnosci biometryczne

Podstawowy podziat modalnosci

1. Zwiazane z wtasciwosciami anatomicznymi
o zwykle obserwacja chwilowa, pomiar statyczny
e ewentualne zaleznosci czasowe w wynikach pomiaru nie
uwzgledniane w uwierzytelnieniu
2. Zwigzane z naszym zachowaniem
e obserwacja akcji (najczesciej Swiadomej) wykonywanej przez
uzytkownika
e obserwacja w czasie, pomiar dynamiczny

e zaleznosci czasowe w wynikach pomiaru podstawa
uwierzytelniania
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L Modalnosci biometryczne

Modalnosci oparte o wtasciwosci anatomiczne

1. Stosowane w praktyce

palec: odcisk, uktad zyt

dton: geometria 2D /3D, termika, uktad zyt, odcisk

twarz: geometria 2D /3D, termika

oko: teczéwka, uktad zyt w naczyniéwce (popularna choé
niewtasciwa nazwa: “biometria siatkéwki") lub w biatkéwce
(naczynia widoczne gotym okiem)

2. Mozliwe do wykorzystania w praktyce

DNA

zapach

ucho: geometria, termika

palec: termika, geometria, struktura kanatéw pod paznokciem
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L Modalnosci biometryczne

Modalnosci oparte o cechy naszego zachowania

1. Stosowane w praktyce
e podpis odreczny
e glos: rozpoznawanie méwiacego (ale nie mowy)
e rytm uderzania w klawisze
2. Mozliwe do wykorzystania w praktyce
fale mézgowe EEG
pismo reczne
oko: dynamika gatki ocznej, dynamika Zrenicy
sposéb chodzenia
ruch warg
palec: rezonans opuszkéw palcéw
skojarzenia
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Modalnosci biometryczne: udziat w rynku

Biometric Revenues by Technology, 2009
Copyright @ 2008 International Biometric Group

QOther Modalities
1.6%

Fingerprint
28.4%

Iris Recognition
5.1%
Hand Geometry
1.8%

Middleware
8.0%

Vein Recognition
2.4%
Voice Recognition
3.0%

Zrédio: IBG Biometrics Market and Industry Report 2009-2014
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LModaInos’ci biometryczne

Modalnosci biometryczne: udziat w rynku

Biometric Revenues by Non-AFIS Technology, 2009
Copyright © 2008 International Biometric Group

: - Other Modalities
Vein Recognition 26%
A N

Voice Recognition
4.9%

Fingerprint
45.9%

Hand Geometry Iris Recognition
2.9% 8.3%

Zrédio: IBG Biometrics Market and Industry Report 2009-2014
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Pozadane wtasnosci biometrii
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L Pozadane wtasnosci biometrii

Pozadane wtasnosci biometrii

1. Wysoka zawarto$¢ informacyjna zapewniajaca wysoki stopien
zréznicowania
e genotyp i penetracja genetyczna
e bliznieta 1 na 80 urodzin, bliznigeta jednojajowe 1 na 240
urodzin (co najmniej 0.8% oséb btednie rozpoznanych)
e hipoteza o unikalnosci cech uzasadniona tylko
eksperymentalnie

podpis odreczny linie papilarne geometria dloni DNA

P

0% <

> 100%

teczowka siatkdwka twarz grupa krwi

Zalezno$¢ wybranych modalnoéci od genotypu
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- Pozadane wtasnosci biometrii

Pozadane wtasnosci biometrii

2. Niezmienno$¢ w czasie

e odpornos¢ na zmiany powodowane chorobami
e problem starzenia sie wzorcéw, ang. template ageing
e aktualne badania dostarczaja sprzecznych wnioskéw nt.
zaleznosci doktadnos$ci rozpoznawania biometrycznego w
funkcji uptywu czasu
e trudnos$¢ w pozyskaniu odpowiednich baz danych; przyktady
baz naukowych: MORPH (twarz; dwa albumy: 515 i 4000
oséb; interwat od kilku miesiecy do 29 lat dla pierwszego
albumu, kilka lat dla drugiego albumu), KFRIA Ageing DB
(odcisk palca; 100 oséb; interwat 1 rok), BioBase Il
NASK/PW (twarz, teczéwka, odcisk palca, podpis, dtod; ok.
50 oséb; interwat 7 lat), CBSA OPS-XING (a), OPS-FIELD
(b) (teczédwka; a) ok. 350k osdb, interwat ok. 4 lat; b) ok.
610k oséb, interwat ok. 4 lat)
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L Pozadane wtasnosci biometrii

Pozadane wtasnosci biometrii

3. Akceptacja uzytkownikéw

o weryfikacja stosowana w celu zwigkszenia wiarygodnosci,
czesto dla wygody uzytkownikéw

e brak wymogu wspdtpracy osoby rozpoznawanej (mozliwe
naduzycia)

e obawy spoteczne, religijne, kulturowe, ochrona danych
osobowych

e obawy natury zdrowotnej (np. czy o$wietlenie kamery nie
zniszczy mi wzroku?)
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L Pozadane wtasnosci biometrii

Pozadane wtasnosci biometrii

Uwagi dot. akceptacji uzytkownikéw

3a. Ochrona danych osobowych
e dane biometryczne sa danymi osobowymi, ale
— wg art. 6 ust. 3 ustawy z dnia 29 sierpnia 1997 r. ochronie
danych osobowych “informacji nie uwaza sie za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu lub dziatan”

— brak precyzyjnych definicji “nadmiernych kosztéw, czasu lub
dziatan”, pole do interpretacji
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- Pozadane wtasnosci biometrii

Pozadane wtasnosci biometrii

Uwagi dot. akceptacji uzytkownikéw

3a. Ochrona danych osobowych (c.d.)
e obawa przed kradzieza tozsamosci
— tatwa dostepnos¢ danych biometrycznych tradycyjnie
stuzacych do weryfikacji (podpis, obraz twarzy)
— biometria odwrotna, dane syntetyczne
— urzadzenia biometryczne powinny dostarcza¢ jedynie
wiasciwych prébek biometrycznych
— mozliwa identyfikacja posrednia w kryminalistyce poprzez
prébki ukryte (utajone)
e udostepnianie niepozadanych danych, np. obraz teczéwki
(choroby?), obraz podpisu (stan psychofizyczny?), obraz dtoni
(powodzenie w mifosci/biznesie?)
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L Pozadane wtasnosci biometrii
:

Pozadane wtasnosci biometrii
Uwagi dot. akceptacji uzytkownikéw
3b. Syndrom “wielkiego brata”

e przetwarzanie danych bez wiedzy wtasciciela, brak prywatnosci
e biometryczne bazy danych, konieczno$¢ tworzenia naukowych

baz danych
e wszechobecne obliczenia (“ubiquitous computing”, “pervasive
computing”, “cloud computing”, itp.)
e podgladanie osobowosci
3c. Decyzje maszyny: nieufno$c¢
3d. Minimalna inwazyjno$¢ i komfort uzytkowania

Komfort uzytkowania i minimalna inwazyjnos$¢: identyfikacja teczéwki
(kadr z filmu Minority report, 2002)
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L Pozadane wtasnosci biometrii

Pozadane wtasnosci biometrii

4. Odpornoéé na fatszerstwa
e zmiana wiasno$ci naszego ciata niemozliwa lub ryzykowna
e mozliwo$¢ konstrukgcji efektywnych testéw autentycznosci
(danych, obiektéw)
5. Mozliwo$¢ realizacji technicznej

tatwos¢ obserwacji i pomiaru
powtarzalno$¢ obserwacji i pomiaru
powszechno$¢ wtasnosci biometrycznych

L]
]
[ ]
o niski koszt budowy urzadzen
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Wyktad 1: Biometria — znaczenie pojecia

System biometryczny i jego decyzje
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LSystem biometryczny i jego decyzje

Tryby pracy systemu biometrycznego

1. Rejestracja (ang. enrolment (UK), enrollment (US))

e wygenerowanie i zapamietanie wzorca biometrycznego
uzytkownika (oraz danych innych niz biometryczne)

2. Uwierzytelnienie (ang. authentication)

e wykorzystanie zachowanego wzorca i wyznaczonych aktualnie
cech biometrycznych w celu potwierdzenia lub ustalenia
tozsamosci
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LSystem biometryczny i jego decyzje

Tryby pracy systemu biometrycznego

Rejestracja
1. Nadzorowana przez cztowieka
2. Wielokrotny pomiar
e zaostrzona kontrola jakosci prébek w celu pozyskania
reprezentatywnych danych
3. Przetwarzanie surowych danych i utworzenie wzorca
e kontrola spéjnosci cech biometrycznych
e opcjonalnie: estymacja zmiennosci cech biometrycznych
(wynikajacej ze zmiennosci obiektu i mozliwosci pomiarowych)
i dobér indywidualnego poziomu zgodnosci cech
4. Powigzanie danych biometrycznych z pozostatymi danymi
osobowymi
5. Zapis wzorcéw biometrycznych w bazie danych lub w

indywidualnym nosniku danych (np. karcie elektronicznej)
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Biometryczna Identyfikacja Tozsamosci

LWyk'{ad 1: Biometria — znaczenie pojecia

LSystem biometryczny i jego decyzje

Tryby pracy systemu biometrycznego

Uwierzytelnienie

1.
2.

Bez nadzoru cztowieka

Odczytanie wzorca biometrycznego (lub wzorcéw) z bazy
danych (lub innego nosnika)
Najczesciej jednokrotny pomiar
e kontrola jakosci probek w celu minimalizacji btednych odrzucen
e test zywotnosci / autentycznosci
Przetwarzanie surowych danych i wyznaczenie cech
Wyznaczenie dopasowania
e uwzglednienie zmienno$ci cech biometrycznych
Podjecie decyzji
e konfrontacja wyniku dopasowania z zapamietanym progiem
zgodnosci
e opcjonalnie: uwzglednienie indywidualnego poziomu zgodnosci

cech
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Biometryczna Identyfikacja Tozsamosci
LWyk'{ad 1: Biometria — znaczenie pojecia
LSystem biometryczny i jego decyzje

1. Btedy metod biometrycznych
o fatszywe (bfedne) niedopasowanie (ang. false non-match)
o fatszywe (btedne) dopasowanie (ang. false match)
2. Stopien dopasowania/podobienstwa
e miara podobienstwa cech (biometrycznych) wyznaczonych dla
weryfikowanej probki i cech (biometrycznych) zawartych we
wzorcu biometrycznym
3. Decyzja
e dopasowanie (ang. match) lub niedopasowanie (ang.
non-match) podejmowana z wykorzystaniem progu decyzyjnego
o aby zaakceptowaa prébke stopien dopasowania musi
przekraczaa prég decyzyjny okreslony dla danego
urzadzenia/systemu
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|—Wyk'{ad 1: Biometria — znaczenie pojecia

LSystem biometryczny i jego decyzje

2 rozktad stopni

dopasowania
réznych obiektow (f)

rozktad stopni
dopasowania
tych samych obiektow (g)

czesto

miara podobieristwa cech (c)
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LWyk'{ad 1: Biometria — znaczenie pojecia

LSystem biometryczny i jego decyzje

A
:§ rozktad stopni rozktad stopni
E’; dopasowania dopasowania
B réznych obiektow (f) tych samych obiektéw (g)

fatszywe
(btedne)
dopasowania

fatszywe
(btedne)
niedopasowania

E miara podobieristwa cech (c) E

1
<

odrzucenie

>
>

>
»

! akceptacja
préb decyzyjny (cq)
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Biometryczna Identyfikacja Tozsamosci
LWyk'{ad 1: Biometria — znaczenie pojecia
LSystem biometryczny i jego decyzje

Aproksymacja prawdopodobienstw bteddow
Stopien fatszywych (btednych) niedopasowan (ang. False Non-Match Rate — FNMR)

Jesdli znamy g:

greo) = [ glepdc

—0o0

w przeciwnym wypadku:

=R liczba fatszywych niedopasowan dla ¢
Gram(co) = FNMR(cg) = ywy P 0

liczba wszystkich poréwnan w prébie
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Biometryczna Identyfikacja Tozsamosci
LWyk'{ad 1: Biometria — znaczenie pojecia
LSystem biometryczny i jego decyzje

Aproksymacja prawdopodobienstw bteddow
Stopien fatszywych (btednych) dopasowan (ang. False Match Rate — FMR)

Jesli znamy f:
foulen) = [ H(e)de
co
w przeciwnym wypadku:

-~ liczba fatszywych dopasowan dla ¢
Fru(eo) = FMR(co) = ywych cop 0

liczba wszystkich poréwnan w probie
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Biometryczna Identyfikacja Tozsamosci
I—Wyk'{ad 1: Biometria — znaczenie pojecia
LSystem biometryczny i jego decyzje

Podstawowe wskazniki oceny

FMR(co) FNMR(co)

zeroFMR

estymator btedu

zeroFNMR

Co (proég decyzyjny)
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Biometryczna Identyfikacja Tozsamosci
LWyk'{ad 1: Biometria — znaczenie pojecia
LSystem biometryczny i jego decyzje

Podstawowe wskazniki oceny

1. FTA: stopief nieudanych pomiaréw (ang. Failure To Acquire)
2. FTE: Stopien odrzuconych rejestracji (ang. Failure To Enroll)

3. FMR/FNMR dla danego punktu pracy (progu decyzyjnego)
systemu biometrycznego

4. EER: btad zréwnowazony (ang. Equal Error Rate)

5. ZeroFNMR: najmniejszy mozliwy stopien fatszywych
dopasowan (FMR) dla ktérego FNMR=0

6. ZeroFMR: najmniejszy mozliwy stopien fatszywych
niedopasowann (FNMR) dla ktérego FMR=0
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Biometryczna Identyfikacja Tozsamosci

LWyk'{ad 1: Biometria — znaczenie pojecia

Przyktadowe pytanie egzaminacyjne

Czy DNA bytoby dobrym identyfikatorem biometrycznym w
zastosowaniu na bardzo duza skale, np. do identyfikacji podréznych
na lotniskach? Uzasadnij swoja odpowiedz.
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